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НАПАДЕНИЯ В ОБРАЗОВАТЕЛЬНЫХ 
ОРГАНИЗАЦИЯХ: ЧТО ВАЖНО ЗНАТЬ ПЕДАГОГУ

«

Нападения в образовательных организациях (скулшутинг) – это вооруженное 
насилие на территории образовательной организации, направленное против учащихся  
и педагогов, часто перерастающее в массовые убийства.

Для своевременного выявления потенциально неблагоприятных ситуаций важно 
обращать внимание не только на непосредственные угрозы, но и на изменения  
в поведении подростка, его взаимодействии с окружающими и активности в сети.

Маркер  риска – это признак в поведении или интернет-активности несовершеннолетнего, 
который может указывать на наличие психологического неблагополучия. 

МАРКЕРЫ РИСКА: ПРОЯВЛЕНИЯ В ЦИФРОВОЙ 
СРЕДЕ

01

Важно: отдельная публикация, подписка, изображение, символ или 
высказывание сами по себе не позволяют делать вывод о намерении 
совершить нападение. Важно учитывать содержание, контекст, 
повторяемость проявлений и их сочетание с другими признаками.

!

В сети могут встречаться:

1 Прямые декларации намерения совершить нападение в образовательной 
организации.

«Я гуглил как устроить массовое убийство в школе, ну типо как  
в колумбайне 👉👈»

«Вызывайте ментов, потому что я начинаю расстрел училок, они все равно 
в школе»

Указания способа, времени или подготовки нападения, описания оружия, 
тактики, планирования.

2
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Призывы к совершению нападения в образовательной организации.3

«Иди взорви школу»

Положительная оценка нападений в образовательных организациях или 
нападавших: поддержка, оправдание, восхищение, героизация, подражание, 
романтизация.

4

«Ильназ Галявиев бог» «Владислав Росляков самый лучший»

Известные лица, совершившие нападение на образовательную организацию:

Эрик Харрис (Eric Harris) Дилан Клиболд (Dylan Klebold)

Дилан Руф (Dylann Storm Roof) Томас Тиджей Лейн (T.J. Lane)

Адам Лэнза (Adam Peter Lanza) Владислав Росляков

Данил Засорин Пекка-Эрик Аувинен

Кип Кинкл

Бренда Спенсер

Джеффри Уиз Эван Рамси Михаил Пивнев Ильназ Галявиев

Тимур Бекмансуров Владислав Струженков Артем Казанцев

Матти Саари Марк Лепин Люк Вудхэм

Сальвадор Рамос Алина Афанаскина Коста Кецманович

Одри Хейн Давид Козак Лев Биджаков Антон Бичивин

Девон Эриксон Гильерме Монтейру Чо Сын Хи

Тим Кречмер Сергей Гордеев Николас Круз Дилан Батлер

Димитриос Пагуртзис Калеб Шарп Джесси Осборн

Джейлен Фрайберг Джаред Пэджетт Альваро Кастильо

Джеффри Джеймс Вайз Чарльз Эндрю Уильямс

Итан Крембли

Артем Тагиров Александр Буслидзе
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Размещение портретов нападавших, их дневников, манифестов, цитат, 
символики и визуальных образов.

5
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«Я привык к этой постоянной депрессии, которая сопровождает мою  
жизнь» – Адам Лэнза»

«Я люблю ее, а она любит меня» – из дневника Дилана Клиболда»

Обсуждения инструкций, методов и деталей совершения нападения.6

Использование сленга или символических обозначений, связанных  
с субкультурой «Колумбайн».

7

*Мизантропия (человеконенавистничество) может быть одним из признаков, сопровождающих интерес к теме 
нападений в образовательных организациях. Она может проявляться в выраженной неприязни, враждебности или 
негативном отношении к другим людям.
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Размещение на странице кадров из художественных фильмов или сериалов, 
посвященных нападениям в образовательных организациях, без одобрения 
или оправдания насилия.

8

Список фильмов про нападение на образовательные организации:

«Переходный возраст» «Беги, прячься, бей» «Белый кролик»

«Боулинг для колумбайна» «Дневник баскетболиста»

«Класс» «Ложись! Бойня в школе Карбайн» «Мне не стыдно»

«Ничто меня не берет» «Нулевой день» «Политех»

«Сердце Америки» «Слон» «Час Икс» «Черный дрозд»

«Что-то не так с Кевином» «Школьный стрелок»

Список книг с упоминанием лица, совершающего/совершившего нападение  
на образовательную организацию:

«Ненависть» (трилогия), автор Алина Чурюмова

«Колумбайни, автор Дейв Каллен

«Стрелок», автор Тевье Павликовский

«Выжившим», автор Евгения Мелемина

«Полет попугайчика», автор Евгения Мелемина

«Зыбучие пески», автор Малин Перссон

«Разрыв», автор Саймон Лелич

«19 минут», автор Джоди Пиколт

«Список ненависти», автор Дженнифер Браун

«Счастливые девочки не умирают», автор Джессико Кнолл

«54 минуты. У всех есть причины бояться мальчика с ружьем», автор 
Марике Нийкамп

«Цена нелюбви» («Нам мужно поговорить о Кевине»), автор Лайонел 
Шрайвер

Ярость», автор Стивен Кинг

«Дневники матери», автор Сью Клиболд
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Список песен на тему нападения на образовательную организацию: 

Синдром Восьмиклассника (Sindrom Vosmiklassnika) – Школьник 
(Schoolboy)

SHAGGYTHEDEAD – Колумбайн

Мэйби Бэйби (Maybe Baby) – Любимая школа (Favorite School)

Listen free to Marilyn Manson – The Nobodies (2005 Against All Gods Mix)

Boomtown Rats – I Don’t Like Mondays

POD (POD) – Youth Of the Nation

The Offspring – Hammerhead Lyrics

SKYND – Columbine Lyrics

Публикации с агрессивными высказываниями, угрозами или пожеланиями 
смерти в адрес сверстников, педагогов или других лиц, при отсутствии 
указаний на подготовку конкретного нападения.

9
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Подписки на сообщества или каналы, посвященные нападениям  
в образовательных организациях, если пользователь не демонстрирует 
активную поддержку или распространение контента.

10

МАРКЕРЫ РИСКА: ПРОЯВЛЕНИЯ В РЕАЛЬНОЙ 
ЖИЗНИ

02

1 Переживания социальной неуспешности и отвержения.

Следует обратить внимание на ситуации, когда ребенок:
выражает недовольство своим положением среди сверстников

говорит об отсутствии признания, внимания или уважения со стороны 
окружающих

воспринимает себя как отвергнутого или не принятого коллективом

проявляет выраженную обиду на сверстников, педагогов или 
образовательную организацию

2 Опыт унижения, травли или отвержения.

Следует учитывать наличие:
конфликтов со сверстниками или педагогами

травли, насмешек, унижения или систематического отвержения

выраженной враждебности по отношению к отдельным лицам или 
коллективу
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высказываний о желании отомстить или причинить вред другим

3 Трудности социальной идентичности и принадлежности.

Педагогу важно обратить внимание на:
выраженное стремление противопоставить себя окружающим

демонстративное отрицание общепринятых норм и правил

стремление найти принадлежность к определенной группе или  
сообществу

положительное отношение к лицам, совершившим нападения, или 
демонстрацию лояльности к соответствующей тематике

4 Отношение к насилию как способу разрешения конфликтов.

Следует обратить внимание, если подросток:
оправдывает применение насилия

воспринимает насилие как допустимый способ решения конфликтов

говорит о насилии как о способе добиться справедливости или привлечь 
внимание

проявляет враждебность и одновременно высказывает угрозы в адрес 
конкретных лиц

Что важно учитывать. Перечисленные признаки не являются 
самостоятельным основанием для вывода о подготовке нападения. 
Они могут отражать различные трудности подростка – конфликты, 
переживание отвержения, социальную изоляцию, эмоциональное 
неблагополучие и другие проблемные ситуации. 
Особое внимание требуется в случаях, когда несколько признаков 
наблюдаются одновременно, сохраняются во времени и сочетаются  
с соответствующей активностью в сети.

!

переживания несправедливого отношения к себе
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ЧТО ДЕЛАТЬ ПЕДАГОГУ ПРИ ВЫЯВЛЕНИИ 
ПРИЗНАКОВ ДЕСТРУКТИВНОГО ПОВЕДЕНИЯ

03
Выявление маркера риска не означает, что подросток намеревается совершить нападение 
в образовательных организациях. Задача педагога – своевременно обратить внимание  
на ситуацию, не оставлять значимые проявления без внимания и обеспечить необходимую 
помощь и сопровождение.

01 ПЕРВИЧНОЕ РЕАГИРОВАНИЕ

При выявлении признака необходимо зафиксировать конкретные обстоятельства 
ситуации. Если признак выявлен в цифровой среде, важно сохранить информацию 
о публикации, сообщении, изображении, сообществе или другом материале  
в установленном порядке. При выявлении признака в реальной жизни необходимо 
зафиксировать конкретные высказывания, события, изменения в поведении подростка, 
конфликты и другие значимые обстоятельства.

Не следует самостоятельно устанавливать причины поведения подростка или делать 
вывод о его намерениях.

Отдельный признак необходимо рассматривать с учетом:

Зафиксировать выявленный признак

Оценить ситуацию в совокупности

содержания и контекста проявления его повторяемости

изменений в поведении подростка отношений со сверстниками и педагогами

наличия конфликтов, травли, отвержения или социальной изоляции

сочетания онлайн- и офлайн-признаков

Особое внимание требуется при одновременном наличии нескольких признаков, их 
нарастании или появлении угроз в адрес конкретных лиц.

Информация о выявленных признаках передается в соответствии с установленным  
в образовательной организации порядком педагогу-психологу, социальному педагогу, 
администрации или другим ответственным специалистам.

При необходимости к работе подключаются специалисты образовательной организации 
и другие субъекты системы профилактики.

Сообщить ответственным специалистам
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02 ВЗАИМОДЕЙСТВИЕ С ПОДРОСТКОМ

Если ситуация не требует немедленного реагирования в связи с угрозой безопасности, 
педагогу важно сохранить рабочий контакт с подростком.

Установить контакт с подростком

В разговоре рекомендуется:
спокойно выяснить обстоятельства ситуации

дать подростку возможность высказать свою позицию

проявлять уважение и доброжелательность

избегать обвинений, давления и высмеивания

не сводить разговор исключительно к запретам и наказанию

обсудить возможные способы решения возникшей проблемы и получения помощи

Цель такого взаимодействия – не добиться признания или самостоятельно провести 
расследование, а понять ситуацию и обеспечить возможность своевременной помощи.

Беседа с обучающимся по вопросам, связанным с выявленными признаками 
деструктивного поведения, должна проводиться в спокойной обстановке, 
обеспечивающей конфиденциальность общения. Не следует обсуждать подобные 
вопросы в присутствии других обучающихся, в коридоре, во время перемены или в иных 
условиях, не позволяющих организовать полноценный индивидуальный разговор.

Для проведения беседы рекомендуется выбрать отдельное помещение, в котором 
отсутствуют посторонние лица и минимизированы отвлекающие факторы.

При необходимости к беседе может быть привлечен педагог-психолог, социальный 
педагог, представитель администрации или другой уполномоченный специалист 
образовательной организации. Это позволяет обеспечить корректность проведения 
беседы, объективность фиксации значимой информации и соблюдение интересов всех 
участников.

Условия проведения беседы с обучающимся

В ходе сопровождения важно учитывать не только проявление деструктивного 
поведения, но и обстоятельства, которые могут с ним сочетаться:

Обратить внимание на причины и обстоятельства неблагополучия

конфликты со сверстниками или взрослыми травлю и отвержение
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социальную изоляцию трудности в семье

проблемы во взаимодействии с образовательной организацией

отсутствие значимых позитивных контактов и интересов

потребность в принятии, признании и принадлежности к группе

При выявлении таких обстоятельств необходимо определить, какая помощь требуется 
подростку, и привлечь соответствующих специалистов.

03 ОРГАНИЗАЦИЯ ПРОФИЛАКТИЧЕСКОЙ ПОМОЩИ

В зависимости от ситуации сопровождение может включать:

Организовать индивидуальное сопровождение

консультации педагога-психолога и социального педагога

индивидуальную профилактическую работу

помощь в разрешении конфликтов

работу с семьей

восстановление безопасного взаимодействия со сверстниками

вовлечение подростка в учебную, спортивную, творческую и общественно полезную 
деятельность взаимодействия со сверстниками

развитие позитивного круга общения и социальных навыков

информирование о доступных службах помощи

При необходимости разрабатывается индивидуальный план сопровождения с участием 
специалистов и законных представителей несовершеннолетнего.

Эффективность профилактической работы зависит от условий, в которых 
находится подросток. Поэтому важно взаимодействовать с родителями (законными 
представителями), педагогами и другими специалистами.

При отказе родителей (законных представителей) от взаимодействия или помощи 
специалистов необходимо письменно зафиксировать отказ и проинформировать 
администрацию образовательной организации для определения дальнейших действий.

При наличии конфликта или травли необходимо принять меры по его урегулированию  
и восстановлению безопасной образовательной среды. 

Работать не только с подростком, но и с его окружением
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При этом нельзя ограничиваться только работой с подростком, если проблемная 
ситуация связана с его окружением.

В образовательной организации важно поддерживать атмосферу безопасности, 
взаимопомощи, уважительного отношения и возможности обратиться за помощью.

04 ДАЛЬНЕЙШЕЕ СОПРОВОЖДЕНИЕ

Необходимо отслеживать:

Обеспечить дальнейшее наблюдение

сохраняются ли выявленные проявления

После выявления признаков необходимо организовать регулярное наблюдение  
за динамикой ситуации. Периодичность оценки определяется индивидуально с учетом 
выраженности выявленных признаков и может корректироваться при изменении 
ситуации. Результаты наблюдения рекомендуется фиксировать.

появляются ли новые признаки

изменилось ли поведение подростка разрешаются ли конфликты

меняется ли его взаимодействие со сверстниками и взрослыми

принимает ли подросток и его семья предлагаемую помощь

Положительная динамика выражается:
в снижении или отсутствии ранее выявленных проявлений

отсутствии новых значимых признаков

улучшении взаимодействия со сверстниками и взрослыми

принятии подростком предлагаемой помощи и соблюдении согласованных 
рекомендаций

уменьшении конфликтности

При положительной динамике сопровождение продолжается в необходимом объеме  
с последующей оценкой ситуации.
При ухудшении ситуации или появлении новых значимых признаков принимаются 
дополнительные меры в соответствии с установленным порядком.

05 ДЕЙСТВИЯ ПРИ УГРОЗЕ БЕЗОПАСНОСТИ

Если выявлена прямая угроза совершения нападения, заявление о намерении причинить 
вред, сведения о подготовке конкретного действия либо иная информация, указывающая 

При наличии прямой угрозы – незамедлительное реагирование
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на непосредственную угрозу безопасности, педагог не должен самостоятельно проверять 
ее достоверность или проводить расследование.

Информация незамедлительно передается администрации и другим ответственным 
лицам в соответствии с установленным в образовательной организации порядком 
реагирования. При непосредственной угрозе жизни и здоровью действия 
осуществляются в соответствии с установленными правилами экстренного реагирования.

Алгоритм реагирования и актуальные контакты ответственных лиц должны находиться  
в быстром доступе (например, в электронном или печатном виде). Это позволит  
в ситуации непосредственной угрозы незамедлительно действовать в соответствии  
с установленным порядком без дополнительного поиска необходимых документов  
и контактной информации.

06 ЧТО ПЕДАГОГУ ДЕЛАТЬ НЕ СЛЕДУЕТ

При выявлении признаков деструктивного поведения не рекомендуется:
игнорировать выявленные признаки или откладывать реагирование

делать выводы о подростке только по одному маркеру

самостоятельно проводить расследование

вступать с подростком в конфронтацию

давать обещания полной конфиденциальности, если полученная информация может 
свидетельствовать об угрозе жизни и здоровью подростка или окружающих

использовать унижение, угрозы или давление

проводить профилактическую беседу без предварительного ознакомления  
с имеющейся информацией и определения цели разговора

пытаться самостоятельно определить наличие психического расстройства

ограничиваться только запретом или наказанием без выяснения обстоятельств 
ситуации

Задача педагога – заметить, зафиксировать, передать информацию специалистам, 
поддержать подростка и обеспечить дальнейшее сопровождение.

Профилактическая работа должна быть направлена не только на прекращение 
отдельных деструктивных проявлений, но и на создание безопасной 
образовательной среды, разрешение конфликтов, поддержку подростка  
и формирование доступных позитивных способов взаимодействия и обращения  
за помощью.
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КРАСНАЯ ЗОНА – публикации, содержащие прямые и однозначные 
признаки планируемого нападения в образовательной организации, 
призывы к нападению, а также оправдание, героизация и подражание 
лицам, совершивших нападения в образовательных организациях. 
К данной зоне относятся действия, связанные с организацией, 
координацией, вербовкой, обучением или любым иным содействием 
подготовке и осуществлению нападения, включая копирование 
поведения, символики, высказываний или стиля ранее известных 
нападавших.  

ападения в образовательных организациях (скулшутинг) – это вооруженное 
насилие на территории образовательной организации, направленное против 
учащихся и педагогов, часто перерастающее в массовые убийства. 

Главным символом данного феномена стала трагедия в школе «Колумбайн» 
(США), где 20 апреля 1999 году два ученика – Э. Харрис и Д. Клиболд – совершили 
вооруженное нападение на своих одноклассников. Понятие «Колумбайн»1  стало 
нарицательным и используется как маркер идеологии и субкультуры «шутеров», 
включающей элементы радикальной пропаганды, оправдание насилия и подражание 
стрелкам.

Н

При оценке контента необходимо сверяться с официальными реестрами:

Федеральный список экстремистских материалов2 (Минюст России).

Перечень экстремистских организаций3  (Минюст России).

Единый федеральный список террористических организаций4  (ФСБ России).

Перечень террористов и экстремистов5  (Росфинмониторинг).

1 Движение «Колумбайн» внесено в реестр террористических и экстремистских организаций, 
деятельность запрещена на территории Российской Федерации.
2 https://minjust.gov.ru/ru/extremist-materials/
3 https://minjust.gov.ru/ru/documents/7822/
4 http://www.fsb.ru/fsb/npd/terror.htm
5 https://www.fedsfm.ru/documents/terrorists-catalog-portal-act?ysclid=meieft20pe171125446

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

01
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Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».

УК РФ Статья 205. Террористический акт.

УК РФ Статья 205.1. Содействие террористической деятельности.

УК РФ Статья 205.2. Публичные призывы к осуществлению террористической 
деятельности, публичное оправдание терроризма или пропаганда терроризма.

УК РФ Статья 205.3. Прохождение обучения в целях осуществления 
террористической деятельности.

УК РФ Статья 205.4. Организация террористического сообщества и участие
в нем.

УК РФ Статья 205.5. Организация деятельности террористической организации 
и участие в деятельности такой организации.

УК РФ Статья 205.6. Несообщение о преступлении террористической 
направленности.

УК РФ Статья 105. Убийство.

УК РФ Статья 111. Умышленное причинение тяжкого вреда здоровью.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

СЕРАЯ ЗОНА – публикации, содержащие косвенные или неявные 
признаки интереса к теме вооруженного нападения в образовательных 
организациях: упоминания, цитаты или демонстрация изображений 
известных лиц, совершавших нападения, без выраженного осуждения 
их действий и без явной поддержки; использование символики, 
терминологии или сленга, связанного с движением «Колумбайн»; 
обсуждения или репосты материалов о нападениях, представленных
в нейтральном тоне, без критического анализа или сочувствия жертвам. 

БЕЛАЯ ЗОНА – публикации, профили, в которых недостаточно контента 
для составления справочного материала.

02

03

Контент из этой категории не содержит прямых признаков подготовки 
к нападению, однако требует внимания и передачи в компетентные 
структуры для проведения профилактических мероприятий.

ПРИМЕРЫ КОНТЕНТА

Публикации о намерении совершить вооруженное 
нападение в образовательной организации или нанести 
вред учащимся и сотрудникам.

Публикации с выражением желания подражать 
известным нападавшим, с упоминанием их имен, дат или 
городов нападений («Колумбайн», «Казань», «Пермь», 
«Ижевск» и др.).

Публикации, содержащие оправдание, героизацию, 
уважение, восхищение нападениями и лицами, которые 
их совершили или планируют совершить, включая 
использование устоявшихся прозвищ, мемов и сленговых 
фраз.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации с призывами или побуждением
к совершению вооруженных нападений
в образовательных организациях, а также к массовым 
убийствам в образовательной среде.

Публикации, содержащие пропаганду идеологии 
скулшутинга или движения «Колумбайн»
как террористического.

Публикации с инструкциями по подготовке нападений: 
изготовление оружия или взрывчатки, тактика нападения, 
выбор целей, схемы обхода охраны.

Публикации с символикой и лозунгами движения 
«Колумбайн», в том числе визуальными маркерами, 
графикой профиля, обложками, фото и видео.

Публикации, транслирующие позитивный образ стрелков 
(например, посты памяти, коллажи, рисунки
и видеоролики с героизацией).

Публикации о координации действий, вербовке, 
вовлечении в группы и сообщества, разделяющие 
идеологию вооруженных нападений в образовательных 
организациях.

Публикации о сборе средств или иной материальной 
поддержке сообществ и лиц, причастных
к распространению идеологии скулшутинга.

Распространение фото- и видеоматериалов нападений
в образовательных организациях без контекста 
осуждения, особенно с акцентом на «героизацию» 
нападавших.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

Публикации, оправдывающие насилие и массовые 
убийства как «справедливое возмездие» или «акт 
самореализации».

Публикации, транслирующие или пропагандирующие 
жестокие сцены расправ, пыток, казней в связке
с идеологией скулшутинга.

«Я гуглил как устроить массовое убийство в школе,
ну типо как в колумбайне»

«Вызывайте ментов, потому что я начинаю расстрел 
училок, они все равно в школе»

«Если ты действительно хочешь, чтобы они
запомнили твое имя, тебе надо быть готовым к этому – 
смотри на Колумбайн и учись»

«С таким арсеналом я бы устроил тут Керчь, версию 
2.0»

«Ильназ Галявиев бог»

«Официальная жена Ильназа Галявиева»

«Иди взорви школу»

/7
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 
Публикации цитат из манифестов, дневников или других 
текстов массовых стрелков без указания намерения 
подражать.

Публикации с использованием сленга, символики или 
визуальных маркеров, ассоциирующихся с событиями 
массовых убийств в школах («NBK», «Columbine», 
«natural selection», «wrath», даты атак и т. д.).

Публикации, выражающие намерение или желание 
совершить массовое убийство или теракт без 
конкретизации объекта нападения (в том числе 
образовательной организации).

Публикации с упоминанием фильмов, песен или иных 
культурных продуктов, связанных с нападениями
в образовательных организациях (см. Приложение 
1), рассматриваются как индикатор риска только при 
наличии дополнительных признаков интереса
к скулшутингу.

Публикации с кадрами, изображениями или цитатами 
из фильмов, сериалов, клипов и других художественных 
произведений о нападениях в образовательных 
организациях без контекста осуждения.

Публикации, отражающие интерес к теме нападений
в образовательных организациях в форме обсуждения, 
пересказа чужого опыта или упоминания личного 
интереса в прошлом (с осуждением или без уточнения 
позиции).

Публикации с выражением поддержки, оправдания 
или восхищения нападениями в образовательных 
организациях со стороны третьих лиц, в форме репостов 
или цитат, без прямой позиции автора.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ИЗВЕСТНЫЕ ЛИЦА, СОВЕРШИВШИЕ НАПАДЕНИЕ
В ОБРАЗОВАТЕЛЬНОЙ ОРГАНИЗАЦИИ: 

Публикации цитат известных массовых убийц без 
выраженной угрозы или призыва.

Публикации с упоминанием оружия, использованного 
известными нападавшими, в нейтральном или 
описательном контексте.

Публикации, содержащие угрозы или пожелания 
смерти в адрес сверстников или педагогов без прямой 
декларации о намерении нападения; публикации, 
описывающие мечты или фантазии о разрушении школы 
в метафорической или игровой форме.

Публикации в жанре любительских литературных 
произведений (фанфикшн и пр.) с участием известных 
нападавших в сюжетах, не связанных напрямую
с нападениями.

Публикации фото- и видеоматериалов с изображением 
известных стрелков без контекста осуждения или 
негативной оценки.

Эрик Харрис (Eric Harris)

Дилан Клиболд (Dylan Klebold)

Дилан Руф (Dylann Storm Roof)

Томас Тиджей Лейн (T.J. Lane)

Адам Лэнза (Adam Peter Lanza)

Владислав Росляков Данил Засорин

Пекка-Эрик Аувинен Кип Кинкл
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ЗОНА ПРИЗНАКИ

СЕРАЯ

ПРИМЕРЫ:

Бренда Спенсер Джеффри Уиз

Эван Рамси Михаил Пивнев

Ильназ Галявиев Тимур Бекмансуров

Владислав Струженков Артем Казанцев

Матти Саари Марк Лепин Люк Вудхэм

Сальвадор Рамос Алина Афанаскина

Коста Кецманович Одри Хейн

Давид Козак Лев Биджаков

Антон Бичивин

Гильерме Монтейру

Тим Кречмер

Николас Круз Дилан Батлер

Димитриос Пагуртзис Калеб Шарп

Джесси Осборн

Джаред Пэджетт

Джеффри Джеймс Вайз

Итан Крембли

Александр Буслидзе

«Это не месть. Это пробуждение от их лжи»

«20 апреля 1999»

Артем Тагиров

Чарльз Эндрю Уильямс

Альваро Кастильо

Джейлен Фрайберг

Сергей Гордеев

Чо Сын Хи

Девон Эриксон



/12

ЗОНА ПРИЗНАКИ

СЕРАЯ «Устрою резню»

«Стрелок носил кепку с группой KMFDM, 
как и школьник из Улан-Удэ, который устроил резню
в январе 2018 года. А также эту группу любили те самые 
колумбайнеры.»

«Я привык к этой постоянной депрессии, которая 
сопровождает мою жизнь» – Адам Лэнза»

«Я люблю ее, а она любит меня» – из дневника Дилана 
Клиболда»

 «Из такого пистолета ТиДжей Лейн стрелял по своим 
жертвам Ruger Mk III»

 «Чтоб вы все сдохли, «а» класс»

«Уютное кафееееееее уютное кафееееееее а там эрик
и дилан в нарды играют»
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

 
Публикации с упоминанием фильмов, песен, книг или 
иных культурных продуктов, связанных с нападениями
в образовательных организациях (см. Приложение 1), 
если они используются в нейтральном или аналитическом 
контексте (например, кинокритика, обсуждение 
жанровых особенностей, упоминание в образовательных 
целях) и не сопровождаются признаками интереса 
к скулшутингу (сленг, цитаты стрелков, символика, 
выражение поддержки и т. п.).

Информационные публикации, освещающие трагедии
с целью обучения, повышения осведомленности
о профилактике насилия в образовательных 
организациях.

Новостные или аналитические материалы, посвященные 
инцидентам, в целях информирования без оправдания 
или героизации насилия.

Публикации, отражающие нейтральное или научное 
обсуждение инцидентов, в том числе с образовательной, 
психологической или социологической позиции.

Аналитические статьи и обзоры, демонстрирующие 
статистику, факты и исследования причин подобных 
инцидентов без признаков оправдания или поддержки 
насилия.

/13
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ЗОНА ПРИЗНАКИ

БЕЛАЯ
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ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры или 
пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
в деструктивные сетевые интересы.

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ:

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01

02

Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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«Переходный возраст»

«Белый кролик»

«Дневник баскетболиста»

«Ложись! Бойня в школе Карбайн»

«Ничто меня не берет»

«Политех»

«Слон»

«Черный дрозд»

«Школьный стрелок»

ПРИЛОЖЕНИЕ 1
Список фильмов про нападения в образовательных организациях:

«Беги, прячься, бей»

«Боулинг для колумбайна»

«Класс»

«Мне не стыдно»

«Нулевой день»

«Сердце Америки»

«Час Икс»

«Что-то не так с Кевином»
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ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Нападение в образовательных организациях»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны –
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более пунктов
серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ДОПОЛНИТЕЛЬНАЯ ОЦЕНКА ДИНАМИКИI. II. 

III. 
Материалы образовательного характера о профилактике насилия, безопасности и алгоритмах действий при угрозах 
в образовательных организациях.

Материалы СМИ о расследовании, правовой оценке и последствиях нападений в образовательных организациях.
Научные и экспертные публикации, посвященные изучению причин, факторов риска и механизмов предотвращения нападений.

Публикации, осуждающие нападения и выражающие поддержку пострадавшим.

БЕЛАЯ ЗОНА

Признаки возможного преступления, угрозы или подготовки. Требует оперативного реагирования 
правоохранительных органов.
Признаки интереса или неблагополучия без намерения. Требует профилактического реагирования субъектов 
системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Переход от абстрактных формулировок к конкретике.
Наличие триггерного события (конфликт, утрата, публичное 
унижение).
Появление временных ориентиров («скоро», «сегодня»,
«в эту дату»).

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.

II.



2 Террористическая организация, запрещенная на территории Российской Федерации.

КРАСНАЯ ЗОНА

Прямая декларация намерения совершить нападение 
в образовательной организации.

Призыв к совершению нападения в образовательной 
организации.

Обсуждение инструкций, методов и деталей 
совершения нападения.

Указание способа, времени или подготовки нападения, 
описание оружия, тактики, планирования.

Положительная оценка нападений в образовательных 
организациях или нападавших: поддержка, оправдание, 
восхищение, героизация, подражание, романтизация.

Администрирование и вовлечение других 
пользователей в сообщества, группы, каналы 
и чаты, посвященные нападениям в образовательных 
организациях и «Колумбайну»2).

Размещение портретов нападавших, их дневников, 
манифестов, цитат, символики и визуальных образов  
в контексте восхищения или романтизации.

«Я приду с автоматом в школу 1ого сентября, готовился к этому 
все лето».

Контент, в котором нападавшие характеризуются как «герои», 
«борцы с системой», «пример для подражания», а также 
утверждения о том, что их действия были «справедливой 
местью», «единственным выходом» или «правильным 
поступком».

Создание фан-контента, тематических изображений, подборок 
«любимых стрелков», мемов с героизирующим смыслом.

«Сегодня мои одноклассники за все ответят. Перед винтовкой».

IV. СЕРАЯ ЗОНАV. 
Публикация цитат из дневников или манифестов лиц, совершивших 
нападения в образовательных организациях, без прямого одобрения 
их действий.

Использование сленга или символических обозначений, связанных 
с субкультурой «Колумбайн»3 без прямой пропаганды или призывов.
Описательное упоминание нападений или нападавших в личных 
публикациях пользователя без оправдания или героизации нападавших 
(вне новостного или образовательного контекста).
Обсуждение нападений в образовательных организациях или лиц,  
их совершивших, в личных публикациях пользователя.
Размещение на странице кадров из художественных фильмов или 
сериалов, посвященных нападениям в образовательных организациях, 
без одобрения или оправдания насилия.
Публикации с агрессивными высказываниями, угрозами или 
пожеланиями смерти в адрес сверстников, педагогов или других 
лиц, при отсутствии указаний на подготовку конкретного нападения.
Любительские художественные тексты (фанфикшн, рассказы, стихи),  
в которых упоминаются известные случаи нападений или их участники, 
если такие тексты не содержат одобрения или оправдания насилия.
Размещение фотографий или видеоматериалов с изображением лиц, 
совершивших нападения в образовательных организациях,  
без выраженного одобрения их действий.
Подписки на сообщества или каналы, посвященные нападениям  
в образовательных организациях, если пользователь не демонстрирует 
активную поддержку или распространение контента.

«Я ненавижу вставать по утрам а потом снова засыпать зная что завтра будет как 
сегодня» (манифест Владислава Рослякова).
«Я не состоял в экстремистских организациях был не религиозен и аполитичен» 
(манифест Тимура Бекмансурова).
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Рекомендации
по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Суицидальное 
поведение»
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ɶɨɻɨɢɜɮɿɰɱɣ ɲɱɞɣɢɣɰɨɣ – это совокупность мыслей, эмоциональных  
и поведенческих проявлений, связанных с намерением или стремлением 
к добровольному прекращению собственной жизни. К признакам такого 
поведения относятся размышления о смерти, формирование суицидальных 

планов, обсуждение способов лишения себя жизни, высказывания о желании умереть,  
а также действия, направленные на реализацию суицидальных намерений. 

С

КРАǶНАȎ ǩОНА – публикации, содержащие прямые и однозначные 
признаки высокого уровня вовлеченности в деструктивную тематику, 
связанную с суицидальным поведением: высказывания о намерении 
лишить себя жизни, описание конкретных планов или шагов  
к совершению суицида, а также публикации с призывами к самоубийству 
или содержащие информацию о способах его совершения.

При выявлении контента с признаками склонения или содействия 
самоубийству материал подлежит немедленной передаче  
в правоохранительные органы для правовой оценки и возможного 
возбуждения административного или уголовного производства. 

ǩОНЫ РИǶКА И Иǻ ОПИǶАНИЕ

01

Контент из этой категории подлежит немедленной передаче  
в компетентные структуры для проведения профилактических 
мероприятий. 

УК РФ Статья 110. Доведение до самоубийства.

УК РФ Статья 110.1. Склонение к совершению самоубийства или содействие 
совершению самоубийства.

УК РФ Статья 110.2. Организация деятельности, направленной на побуждение  
к самоубийству.
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Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.

03 ǟЕǰАȎ ǩОНА1 – профили, в которых недостаточно контента для 
составления справочного материала.

ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ КОНТЕНТА

Публикации, выражающие положительное отношение  
к суициду и лицам, которые планировали, совершили или 
планируют совершить суицид (поддержка, оправдание, 
уважение, восхищение), в том числе с использованием 
сленговых выражений, прозвищ или устойчивых 
словосочетаний.

02 ǶЕРАȎ ǩОНА – представляет собой категорию публикаций, которые могут 
вызывать беспокойство или подозрения, но не содержат прямых  
и конкретных заявлений о желании совершить самоубийство. Отнесение 
контента к серой зоне осуществляется по совокупности признаков  
и требует дополнительной проверки. 

Публикации, содержащие декларации о намерении 
совершить суицид.

Публикации с призывами или побуждениями  
к совершению суицида, в том числе к совместному 
суициду.

Публикации, содержащие обсуждение методов и деталей 
совершения суицида.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации с прощальными сообщениями, 
предсмертными записками, в том числе в форме текста, 
фото- или видеоматериалов.

Публикации, романтизирующие или идеализирующие 
смерть, представляющие ее как желанное или достойное 
событие.

Публикации, представляющие суицид, как единственный 
выход из кризисной ситуации.

Публикации, содержащие упоминания о личных  
попытках совершения самоубийства, в которых 
выражены сожаления о неудаче или сообщается  
о намерении повторить попытку.

Публикации с декларациями о намерении вступить  
в интернет-сообществах суицидальной направленности 
или о фактическом участии в них; а также призывы  
к вовлечению других пользователей. 

Публикации, направленные на координацию действий, 
связанных с подготовкой к совершению суицида 
(назначение времени, места, обмен контактами, передача 
инструкций).

Публикации, содержащие инструкции по изготовлению 
или использованию средств, применяемых для 
совершения суицидальных действий.

Публикации, побуждающие к оказанию содействия  
в совершении суицида (передача средств, организация 
условий, предоставление информации).
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫͫ 

Публикации, транслирующие позитивный образ лиц, 
совершивших самоубийство, в том числе в форме постов 
памяти, видео с прославлением или идеализацией.

Публикации, содержащие фото- и видеоматериалы, 
фиксирующие фактические случаи суицида или 
демонстрирующие процесс причинения вреда себе  
с целью лишения жизни, сопровождаемые оправданием 
или поддержкой.

Публикации, направленные на вовлечение 
несовершеннолетних в деструктивные интернет-
игры, чаты или челленджи, связанные с суицидальной 
тематикой.

Публикации, отражающие подражание ранее 
совершенным случаям суицида, включая имитацию 
действий или использование символики и образов 
суицидентов.

«Сегодня последний день моей жизни, и никто этого  
не остановит. Я убью себя»

«Тот, кто страдает – лучше покончить с этим, совершить 
подвиг, уйти из жизни и освободить всех от своей 
тяжести»

«Я бы на твоем месте прыгнул с крыши, в целом, я сам 
хочу, можем вместе, го?»

«Рина сделала правильный выбор – тоже хочу найти 
покой, как она»
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ЗОНА ПРИЗНАКИ

КРАСНАЯ ПРИМЕРЫͫ

«Только суицид может сделать жизнь лучше»

«Если бы меня никто не нашел, все было бы закончено 
тогда, как я и хотел»

«#синийкит»

«#разбудименяв4:20»



/8

ЗОНА ПРИЗНАКИ

СЕРАЯ

 
Публикации, содержащие намеки на суицидальные 
намерения, выраженные в завуалированной форме 
(например, через метафоры, аллегории, художественные 
образы).

Публикации, выражающие ощущение беспомощности, 
отчаяния, бессмысленности жизни, но без прямого 
указания на суицид.

Публикации о личной попытке суицида, в форме 
сожаления или рефлексии без намерения повторить 
попытку.

Публикации с художественным или авторским 
творчеством (арты, рисунки, стихи) на тему смерти  
или суицида.

Публикации с фото или видео известных лиц, 
покончивших с собой, без героизации, осуждения и без 
прямого призыва к подражанию.

Публикации с декларациями о ненависти к себе, 
обесцениванием собственной жизни, но без 
конкретизации действий.

Публикации, идеализирующие и романтизирующие 
смерть вне контекста суицида.

Публикации с изображением предметов, используемых 
для совершения суицида.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ИǩǠЕǶТНЫЕ ǰИǽАͪ ǶОǠЕРǾИǠǾИЕ ǶǸИǽИǤͫ 

Публикации, содержащие информацию о случаях 
суицидальных попыток или совершенных суицидах  
в ближайшем окружении.

Рина Паленкова или Рената Камболина

Альберт Кабуу или Альберт Галимзянов

Артем Исхаков Аманда Тодд

Тая Малич Честер Беннингтон

Тони Скотт Тим Берлинг (Авичи)

Петр Девяткин Пер Ингве Олин

Курт Кобейн Крис Корнелл

Кит Флинт Ким Нам Чхун Кейт Спейд

Катя Власова

Ирфан Ахмеджанов Егор Скутов

Денис Муравьев Фиби Нора Мэри Принс

Одри Тейлор Потт Райн Хэллиган

Ретае Парсонс Тайлер Клементи

Джадин Белл

Джейми Родемейер Рафаэль Николь
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ЗОНА ПРИЗНАКИ

СЕРАЯ ПРИМЕРЫͫ

 «Боль станет легче, когда меня не станет»

«Я чувствую, что нахожусь на краю пропасти, и мне все 
равно»

«Нет никакого выхода, кроме одного»

«Вот бы меня машина сбила»

«Хочу исчезнуть»

«Смерть – это прекрасно! Смерть – лучшее, что случается 
с человеком в жизни»

«Смерть меня больше привлекает чем жизнь. Жизнь – 
это грустно. Смерть – это счастье»

«Я никогда не была интересна сверстникам. и я ненавижу 
себя. я ненавижу свою кожу лица. я ненавижу свои ноги, 
руки, живот. буквально все»

«Был бы у меня выбор, я бы не выбрала жизнь. я хочу 
провалиться в бездну и исчезнуть»

«Я считаю просто свое существование ошибкой, себя 
ошибкой, как такое вообще может существовать. никак. 
я просто ошибка»

«Мой лучший друг повесился, мне так больно…»
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ЗОНА ПРИЗНАКИ

СЕРАЯ ПРИМЕРЫͫ

 

ЗОНА ПРИЗНАКИ

БЕЛАЯ

«Моя мама убила себя, когда мне было 12, помню ее 
труп»

Репосты новостных материалов о случаях суицидов  
в нейтральном или осуждающем контексте.

Публикации, содержащие обсуждение вопросов 
психологической помощи, кризисных центров, 
поддержки в трудных ситуациях.

Публикации, посвященные фильмам, книгам, песням, 
где поднимается тема смерти или суицида, но без 
транслирования идеи подражания.



/12

ЗОНА ПРИЗНАКИ

БЕЛАЯ

ПРИМЕРЫͫ

Юмор или саркастические шутки на тему смерти  
и суицида, не имеющие признаков вовлеченности.

Публикации, где суицидальная тематика используется 
как метафора (например, в поэзии или философских 
рассуждениях), не сообщающие о личных намерениях 
совершить суицид.

Публикации о рисках «суицидальных игр», сделанные  
в информативном или профилактическом ключе.

«Я тоже хотел умереть, даже попытка была, но сходил  
к психиатру и мне прямо помогло, ваще не понимаю,  
как раньше мог этого хотеть»

«Часто слышу от клиентов «Хочу умереть, не могу 
больше так жить»

«Что делать? Сегодня пост посвящен методам борьбы  
с суицидальными мыслями и способам выхода  
из кризисных состояний…»

«Хочу закончить эту жизнь. Стой! Пути назад не будет! 
Попробуй обратиться за помощью. Телефон неотложной 
психологической помощи +7 (495) *** ** **»
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ОǟȎǩАТЕǰȁНАȎ ПРОǠЕРКА ПРОǺИǰȎ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры или 
пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности  
в деструктивные сетевые интересы.

РЕКОМЕНǤǸЕМЫЕ ǤЕǫǶТǠИȎ ПРИ НАǰИǼИИ 
МАРКЕРОǠ РИǶКА Ǡ ǶЕТЕǠОМ ПРОǺИǰЕ

ЕǶǰИ ǠǰАǤЕǰЕǽ ǶЕТЕǠОǡО ПРОǺИǰȎ ΐ 
НЕǶОǠЕРǾЕННОǰЕТНЕЕ ǰИǽОͫ 

ЕǶǰИ ǠǰАǤЕǰЕǽ ǶЕТЕǠОǡО ПРОǺИǰȎ ΐ 
ǶОǠЕРǾЕННОǰЕТНЕЕ ǰИǽОͫ

01
Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

02
Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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Признаки намерения совершить суицид или склонения к суициду. Требуется принятие мер по пресечению 
противоправных деяний, а также оперативного реагирования по сохранению жизни и здоровья детей и молодежи.
Признаки интереса к суициду. Требует профилактического реагирования субъектов системы профилактики  
по сохранению жизни и здоровья детей и молодежи
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Суицидальное поведение»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны –
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более пунктов
серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

III. 
Контент профилактического характера.
Юмористический контент без признаков вовлеченности.

БЕЛАЯ ЗОНА

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Усиление эмоциональной интенсивности.
Переход от абстрактных формулировок к конкретике.
Наличие триггерного события (конфликт, утрата, публичное 
унижение).

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.

II.

Появление временных ориентиров («скоро», «сегодня», 
«в эту дату»).



КРАСНАЯ ЗОНА

Сообщения и угрозы совершить суицид.

Прощальные сообщения / предсмертные записки.

Вовлечение пользователей в суицидальные игры, чаты, 
челленджи.

Обсуждение методов и деталей совершения суицида.

«Я убью себя»

«Сегодня последний день моей жизни»

IV. СЕРАЯ ЗОНАV. 
Намеки на суицидальные намерения в завуалированной 
форме.

Регулярные высказывания о бессмысленности жизни.

Сопоставление себя с персонажами, совершившими суицид.
Представление о смерти как о благе, избавлении  
от страданий без прямого призыва к суициду.

Положительное отношение к суициду, смерти или известным 
лицам, совершившим суицид.
Сообщения о попытке суицида в прошлом с желанием 
повторить.
Использование символики суицидальных игр.
Фото/видео со случаями суицида и положительным 
отношением к нему.
Призыв к совершению суицида.
Координация действий по совершению суицида.
Инструкции по совершению суицида.

«Я на краю пропасти»

«Лучше бы меня не стало»

Сообщения с самообесцениванием.

Публикации о личной попытке суицида без намерения 
повторить.

Фото/видео популярных в среде молодежи лиц, 
совершивших суицид (без прямой героизации).

Изображения предметов для совершения суицида. 
Подписки на суицидальные сообщества.
Публикации о суициде в ближайшем окружении.

ДЛЯ ЗАМЕТОКVI. 

«
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Рекомендации
по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Диверсии» 
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иверсия – подготовка, организация, пропаганда, оправдание и популяризация 
подрывной деятельности на территории Российской Федерации, включающей 
акты саботажа, поджоги, взрывы, атаки на объекты инфраструктуры
и кибератаки.

Д
При оценке контента необходимо сверяться с официальными реестрами:

Федеральный список экстремистских материалов1 (Минюст России).

Перечень экстремистских организаций2  (Минюст России).

Единый федеральный список террористических организаций3  (ФСБ России).

Перечень террористов и экстремистов4  (Росфинмониторинг).

КРАСНАЯ ЗОНА – публикации, содержащие прямые или явные признаки 
подготовки, организации или оправдания диверсионной деятельности.

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

01
Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

УК РФ Статья 30. Подготовка к преступлению.

УК РФ Статья 205. Теракт.

УК РФ Статья 205.1. Содействие терроризму.

УК РФ Статья 205.2. Призывы, оправдание и пропаганда терроризма.

1 https://minjust.gov.ru/ru/extremist-materials/
2 https://minjust.gov.ru/ru/documents/7822/
3 http://www.fsb.ru/fsb/npd/terror.htm
4 https://www.fedsfm.ru/documents/terrorists-catalog-portal-act?ysclid=meieft20pe171125446
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СЕРАЯ ЗОНА представляет собой категорию публикаций, которые
не содержат прямых оснований для привлечения к административной или 
уголовной ответственности, однако демонстрируют косвенные признаки 
вовлеченности в тематику диверсионной деятельности, выражают интерес 
или лояльность к саботажу и подрывным действиям.

БЕЛАЯ ЗОНА – профили, в которых недостаточно контента для 
составления справочного материала.

УК РФ Статья 205.6. Несообщение о терроризме.

УК РФ Статья 281. Диверсия.

УК РФ Статья 281.1. Содействие диверсиям.

УК РФ Статья 281.3. Создание диверсионного сообщества.

УК РФ Статья 205.5.  Создание террористической организации и участие в ней.

КоАП РФ Статья 20.3. Пропаганда и демонстрация запрещенной символики.

КоАП РФ Статья 20.29. Распространение экстремистских материалов.

02

Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.

УК РФ Статья 205.3. Обучение терроризму.

УК РФ Статья 205.4. Создание террористического сообщества.

03
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ КОНТЕНТА

Публикации, содержащие публичные призывы
к совершению диверсионной деятельности на территории 
Российской Федерации (поджоги, взрывы, атаки
на объекты инфраструктуры, военные
и административные объекты).

Публикации, содержащие декларации о подготовке 
диверсионных действий на территории Российской 
Федерации или выражение намерения их совершить.

Публикации с инструкциями по изготовлению взрывных 
устройств, зажигательных смесей, применению дронов
и иных средств для диверсий, а также об участии
в обучении диверсионной деятельности на территории 
Российской Федерации.

Публикации с выражением положительного отношения, 
направленные на одобрение или оправдание 
диверсионных действий, совершенных на территории 
Российской Федерации, и лиц, их осуществляющих.

Публикации с призывами к оказанию финансовой, 
материальной или информационной поддержки 
диверсионной деятельности на территории Российской 
Федерации.

Публикации, содержащие призывы к сообщению 
информации военного значения в целях подготовки 
диверсий на территории Российской Федерации.

Публикации с побуждением к участию в играх, квестах 
или челленджах, направленных на совершение диверсий 
на территории Российской Федерации.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

Публикации со ссылками на ресурсы террористических 
или диверсионных сообществ и призывами вступать
в их ряды для осуществления диверсий на территории 
Российской Федерации.

Публикации с открытым признанием участия
в диверсионной деятельности на территории Российской 
Федерации или принадлежности к диверсионным 
организациям и сообществам.

Публикации с изображениями лиц, связанных
с диверсионной деятельностью против Российской 
Федерации, сопровождаемые выражением одобрения, 
поддержки или оправдания.

Публикации, направленные на пропаганду или публичную 
демонстрацию символики организаций, осуществляющих 
диверсионную деятельность на территории Российской 
Федерации.

«Если вы устали от лжи и жизни под прицелом, 
присоединяйтесь  к "АТЕШ". Ваши наблюдения важны: 
информация о передвижении техники, складах, 
блокпостах, патрулях и командных пунктах помогает 
нам бить точно в цель. Все данные передаются Силам 
обороны Украины и приближают освобождение 
полуострова. За важную информацию вы получите 
достойное вознаграждение. Ваша смелость ценится, 
анонимность и безопасность гарантированы»

«В каждом городе России нужны люди, которые 
будут прослушивать полицейскую волну, военные 
частоты и т.д. и передавать информацию в наш бот или 
непосредственно командиру»



/7

ЗОНА ПРИЗНАКИ

КРАСНАЯ «Идеи диверсионного использования одноразовых 
вейпов. В испаритель вместо его содержимого 
упаковывается ТПА (триперекис ацетона, или в народе 
"киса"»

«Главное в управлении дроном — это практика, а главное 
для партизана - безопасность. Обучением базовой 
безопасности занимаются наши союзники по Коалиции 
(ссылка), а именно Черный Мост»

«Участвуйте в сборе средств на партизанскую войну/
поддержите сбор средств»

«Жги всю военную технику петушни и не чего тебе
не будет. Атакуйте технику врага»

«АТЕШ дарит коллекционное издание S.T.A.L.K.E.R. 2
за диверсию»
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

СЕРАЯ
Публикации, выражающие симпатию или одобрение 
диверсионных действий на территории Российской 
Федерации без прямых призывов 
к их совершению.

Публикации с репостами новостей или материалов 
о диверсиях на территории Российской Федерации, 
сопровождаемые положительными комментариями
или мемами.

Публикации, содержащие обсуждение способов 
саботажа (поджоги, взрывы, атаки дронами и др.)
в теоретическом или ироничном ключе, но без призывов
к действиям.

Публикации, демонстрирующие интерес к личностям, 
связанным с диверсионной деятельностью против 
Российской Федерации, но не направленные
на героизацию и оправдание.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

ПРИМЕРЫ:  

Публикации, использующие символику или аллюзии, 
ассоциирующиеся с диверсиями на территории 
Российской Федерации, но не признанные 
экстремистскими и не подпадающие под прямой запрет.

Публикации, выражающие косвенное одобрение 
диверсий за рубежом с переносом нарратива
на российский контекст.

Публикации с намеками на участие в саботаже
на территории Российской Федерации, но без конкретных 
фактов и призывов.

«Сейчас у нас в РФ зреет подполье и спящие ячейки 
частично уже в работе. Остальные ждут своего часа. 
Уже идет слив координат военных объектов, складов 
и адресов военных преступников. СБУ как у себя дома 
выбивают верхушку ВС РФ. Работает Атеш!»

«Движение Атеш – российская общественная 
организация, состоящая из патриотов России
и неравнодушных людей!» 

БЕЛАЯ
Публикации новостного характера о диверсиях
на территории Российской Федерации и за рубежом, 
представленные в нейтральной информационной форме, 
без выражения поддержки или одобрения.

Публикации аналитических и экспертных материалов, 
посвященных вопросам предотвращения диверсий, 
защите объектов инфраструктуры, кибербезопасности.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

ПРИМЕРЫ:  

Исторические и образовательные материалы
о диверсиях, в том числе про партизанское движение 
времен Великой Отечественной войны, без переноса
на современный российский контекст.

Публикации, пересказывающие официальные сводки
и сообщения о диверсиях, без добавления 
эмоциональной или оценочной окраски.

Публикации граждан других государств, носящие общий 
информационный характер, без пропаганды и призывов
к диверсиям на территории Российской Федерации. 

Учебные или культурные материалы, где тема 
диверсий рассматривается в рамках художественных 
произведений, фильмов, книг, компьютерных игр, 
без связи с современными событиями в Российской 
Федерации.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ
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ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры или 
пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
в деструктивные сетевые интересы.

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ:

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01

02

Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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ПРИЛОЖЕНИЕ 1
Перечень партизанских, подпольных и сепаратистских движений, связанных 
с диверсионной и антироссийской деятельностью:

Российские партизанские движения01
Антивоенное общественное движение «Останови вагоны»

Кубанское партизанское движение (КПД)

Партизанское движение «РПД Альгиз»

Партизанское движение «Роспартизан»

Партизанское движение «Крымское сопротивление»

Партизанское движение «Медиа Партизаны #нетвойне»

Партизанское движение Oderint, Dum Metuant

Украинские партизанские и подпольные движения02
Партизанское движение «Жовта стрічка»

Партизанское движение «Спротив» (Центр національного спротиву)

Движение «Мариуполь це Україна»

Сепаратистские объединения:03
«Сопротивление свободной России»

Северский Край – Курская Земля (КуНР)

Движение Сопротивления

Объединенный фронт сопротивления

Чорний Хрест / Chornyy Khrest
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ПРИЛОЖЕНИЕ 2
Перечень организаций и движений, осуществляющих диверсионную деятельность, 
признанных террористическими на территории Российской Федерации:

«Крымско-татарский добровольческий батальон имени Номана 
Челебиджихана»

«Форум свободных государств постРоссии» – международная организация, 
созданная в форме общественного движения, и ее структурные 
подразделения: Движение АТЕШ

Движение «РПД “Черный мост”» (РПД «Черный мост поддержка»)

Движение «Зеленый клин – моя баткiвщина»

Революционное движение «Право Силы»

Движение «Зеленая Жандармерия 2.0»

Воронежское Республиканское Партизанское Сопротивление

Партизанское движение «Скрепачъ»

Террористическое сообщество, созданное для подготовки и совершения 
на территории г. Перми в целях оказания помощи Службе безопасности 
Украины и Украине диверсионно-террористических актов, направленных 
против безопасности Российской Федерации

01

02

03

04

05

06

07

08

09
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Признаки подготовки, организации или оправдания диверсионной деятельности. Требуется принятие мер  
по пресечению противоправных деяний.
Косвенные признаки вовлеченности в тематику диверсионной деятельности или интереса или лояльности 
к саботажу и подрывным действиям. Требует профилактического реагирования субъектов системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Диверсии»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны – 
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более
пунктов серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Усиление эмоциональной интенсивности.
Переход от абстрактных формулировок к конкретике.

II. 

III. БЕЛАЯ ЗОНА

Новостные публикации о диверсиях на территории РФ и за рубежом. 

Учебные и культурные материалы (произведения, фильмы, книги, игры), где тема диверсий раскрыта в художественном 
контексте, без связи с современными событиями.
Аналитические и экспертные материалы по предотвращению диверсий, защите инфраструктуры и кибербезопасности.

Исторические и образовательные материалы о диверсиях.

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.

Наличие триггерного события (конфликт, утрата, публичное унижение).
Появление временных ориентиров («скоро», «сегодня», «в эту дату»).

Пересказ официальных сводок о диверсиях без эмоциональной и оценочной окраски.
Публикации граждан других государств, носящие общий информационный характер.



КРАСНАЯ ЗОНА

Призывы к совершению диверсионной деятельности 
на территории РФ (поджоги, взрывы, атаки на объекты 
инфраструктуры).

Выражение симпатии или одобрения диверсионных 
действий без прямых призывов к их совершению.
Репосты материалов о диверсиях на территории РФ, 
сопровождаемые положительными комментариями.
Обсуждение способов саботажа (поджоги, взрывы, атаки 
дронами и др.) без призывов к действиям.
Демонстрация интереса к личностям, связанным  
с диверсионной деятельностью, без героизации или 
оправдания.
Косвенное одобрение диверсий за рубежом с переносом 
нарратива на российский контекст.
Намеки на участие в саботаже на территории РФ, но без 
конкретных фактов и призывов.
Использование символики или аллюзий, ассоциирующихся  
с диверсиями, не признанных экстремистскими.

Декларации о подготовке диверсионных действий  
на территории РФ или намерения их совершить.

IV. СЕРАЯ ЗОНАV. 

ДЛЯ ЗАМЕТОКVI. 

«

Инструкции по изготовлению взрывных устройств, 
зажигательных смесей, применению дронов.
Распространение информации об участии в обучении 
диверсионной деятельности.
Одобрение или оправдание диверсионных действий, 
совершенных на территории РФ.
Призывы к оказанию финансовой, материальной поддержки 
диверсионной деятельности.
Побуждение к участию в играх, квестах или челленджах, 
направленных на совершение диверсий.
Распространение ссылок на ресурсы диверсионных  
сообществ и призывами вступать в их ряды.
Открытое признание участия в диверсионной деятельности.
Изображения лиц, связанных с диверсионной деятельностью 
против РФ, в контексте одобрения или оправдания.
Пропаганда или демонстрация символики организаций, 
осуществляющих диверсионную деятельность  
на территории РФ.
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нтерес к убийствам – направление сетевого контента, отражающее 
проявление устойчивого внимания пользователя к тематике насильственных 
преступлений, включая серийные убийства, особенностям их совершения, 
описаниям соответствующих деяний, а также материалам, романтизирующим 

или нормализующим подобное поведение.

Такой интерес может проявляться через подписки на сообщества, публикации, 
комментирование или регулярное потребление материалов, связанных с насилием – 
документальных историй, криминальных расследований, художественных произведений 
или визуальных материалов.

И

Статья 119 УК РФ («Угроза убийством или причинением тяжкого вреда здоровью») 
требует соблюдения следующих обязательных условий:

угроза должна быть реальной

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ
При анализе контента по направлению «Интерес к убийствам» необходимо учитывать 
специфику сетевых угроз и особенности их возможной уголовно-правовой оценки. 

направлена конкретному лицу или группе лиц

воспринята адресатом как реальная опасность

В интернет-пространстве большинство высказываний (например: «я убью всех», «надо 
бы кого-нибудь убрать», «мир заслуживает крови») носят общий характер, адресованы 
неопределенному кругу лиц, вследствие чего не образуют состав преступления, 
предусмотренного ст. 119 УК РФ. Однако такие публикации относятся к зоне повышенного 
внимания и рассматриваются как профилактический риск, отражающий агрессивные 
установки, эмоциональную нестабильность или фиксацию на насилии.

Если же в публикации присутствуют:

Тогда материалы могут быть оценены на предмет наличия или отсутствия признаков 
преступления, предусмотренного ст. 119 УК РФ (угроза убийством).

конкретный адресат угрозы (человек), в том числе через третьих лиц

реальные признаки намерения (текстовое или голосовое сообщение,  
описание  способов, указание на место и время, демонстрация изображения 
орудия, карты, фото и т. п.).
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КРАСНАЯ ЗОНА – прямые и однозначные признаки подготовки, угрозы 
или призыва к насильственным действиям, а также указание  
на конкретных лиц, объекты или места, что может свидетельствовать  
о намерении совершить преступление. Контент из этой категории требует 
немедленной передаче в правоохранительные органы для правовой 
оценки и возможного возбуждения уголовного дела.
  

01

02

Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.

СЕРАЯ ЗОНА – представляет собой категорию публикаций, содержащих 
признаки осведомленности и устойчивого интереса к темам убийств 
и насилия, признаки одобрения, восхищения или героизации лиц, 
совершивших насильственные преступления. К этой категории также 
относятся угрозы общего характера без указания конкретного лица. 

03 БЕЛАЯ ЗОНА – профили, в которых недостаточно контента для 
составления справочного материала. 

ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

ПРИМЕРЫ КОНТЕНТА

Публикации, содержащие прямые угрозы причинения 
смерти или вреда здоровью конкретному лицу.

Публикации с детальным описанием подготовки, планов 
или готовности совершить насильственные действия  
в отношении конкретного лица.

Прямые и явные угрозы: «Я … убью …», «… будешь 
мертв», «Считай, что … уже труп…».
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ЗОНА ПРИЗНАКИ

КРАСНАЯ ПРИМЕРЫ: 

ЗОНА ПРИЗНАКИ

СЕРАЯ

Угрозы причинения тяжкого вреда: «…кости 
переломаю…», «… выбью … все зубы…», «… оставлю … 
калекой…».

Угрозы с ритуальными или садистскими элементами: «… 
буду … долго мучить, чтобы … помнил …», «похороню … 
заживо», « … тело … никогда не найдут …».

Публикации, выражающие устойчивый интерес к теме 
насильственных преступлений без явных призывов  
или адресных угроз.

Публикации, содержащие признаки одобрения, 
восхищения или героизации лиц, совершивших 
насильственные преступления (например, позитивные 
комментарии о серийных убийцах, романтизация  
их образов).
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ПРИМЕРЫ: 

Публикации с угрозами общего характера,  
не адресованными конкретному лицу. 

Публикации, в которых преступления обсуждаются 
с чрезмерным вниманием к деталям насилия либо 
когда тема насильственных преступлений выступает 
центральным интересом профиля или канала.

Публикации, демонстрирующие эмоциональную 
вовлеченность, восхищение или выраженный интерес  
к насильственным действиям, посягающим на жизнь  
и здоровье.

Репосты материалов из сообществ, посвященных 
тематике true crime (трукрайм).

Публикации с регулярным обращением к темам смерти, 
возмездия или мести.

«Он был не чудовищем, а человеком, которого просто  
не поняли» (о серийном преступнике).

«Если задуматься, его мотивы вполне логичны».

«Меня возбуждает каждый тикток про Лыткина  
и Ануфриева».

«Банди – супер краш, а то, что он маньяк еще 
прикольнее».

«Я бы играла в шахматы с моим Пичюшечкиным,  
а по ночам мыла бы его молотки».
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ЗОНА ПРИЗНАКИ

СЕРАЯ ПРИМЕРЫ: 

 
«Манджони нужно выпустить за его красоту. Он никакой 
не убийца».



/8

ЗОНА ПРИЗНАКИ

СЕРАЯ ПРИМЕРЫ: 

 

ЗОНА ПРИЗНАКИ

БЕЛАЯ
Публикации, связанные с книгами, подкастами,  
фильмами и сериалами в жанре детектива.  

Публикации профессионального, аналитического  
или правового характера, посвященные расследованию 
преступлений, судебной практике и деятельности 
следственных органов.

Новостные публикации об уголовных делах, 
задержаниях, расследованиях и вынесенных приговорах 
при отсутствии оправдания насилия или выраженной 
вовлеченности.

Подписки профиля на сообщества по тематике true 
crime (трукрайм) при отсутствии признаков героизации 
преступников или избыточного внимания  
к насильственному контенту.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

ПРИМЕРЫ: 

Единичное наличие признака из серой зоны.

Новость: «Следственный комитет сообщил о задержании 
подозреваемого в убийстве».

Обсуждение фильма «Настоящий детектив» или книги 
Агаты Кристи без признаков одобрения действий убийц.

Репост интервью сотрудника правоохранительного 
органа с подписью «интересно, как проводятся 
экспертизы».

Репост интервью сотрудника правоохранительного 
органа с подписью «интересно, как проводятся 
экспертизы».

Подписка на образовательный подкаст о работе 
следователей.

Разовый репост публикации из сообщества по тематике 
true crime (трукрайм) без последующих комментариев 
или активности.

ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Ддже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры  
или пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности  
в деструктивные сетевые интересы.
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РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНЕЕ ЛИЦО: 

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНЕЕ ЛИЦО:

01
Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

02
Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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Угрозы убийством или причинением тяжкого вреда здоровью конкретному человеку. Требуется принятие мер 
по пресечению противоправных деяний.
Выраженный интерес к темам насилия и убийств, угрозы убийством или причинением тяжкого вреда здоровью 
без указания адресата. Требует профилактического реагирования субъектов системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Интерес к убийствам»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны –
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более
пунктов серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Усиление эмоциональной интенсивности.
Переход от абстрактных формулировок к конкретике.

Появление временных ориентиров («скоро», «сегодня», «в эту дату»).
Наличие триггерного события (конфликт, публичное унижение).

II.

III. БЕЛАЯ ЗОНА

Информационные, аналитические или правовые публикации и обсуждения преступлений без оправдания насилия.

Подписки на сообщества по тематике true crime (трукрайм) без признаков героизации лиц, совершивших насильственные 
преступления.

Публикации и репосты материалов детективного жанра (книги, подкасты, фильмы, сериалы).

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.



КРАСНАЯ ЗОНА

Угроза жизни или причинения вреда здоровью конкретному 
лицу.

Угроза жизни или причинения вреда здоровью, 
не адресованные конкретному лицу.

Фото- или видеоматериалы с изображением известных 
убийц.

Указание на подготовку или планирование насильственных 
действий в отношении конкретного лица. 

Восхищение, одобрение или выраженный интерес 
к насильственным действиям либо к лицам, совершившим 
насильственные преступления.

Публикации, посвящённые теме смерти, возмездия или 
мести.

«Я во вторник убью Ивана Ивановича».

«Маша, твое тело никогда не найдут, после того как я тебя завтра 
встречу с ножом».

IV. СЕРАЯ ЗОНА

ДЛЯ ЗАМЕТОКVI. 

«

СЕРАЯ ЗОНАV. 



по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Религиозный 
экстремизм»

Рекомендации
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Р
елигиозный экстремизм – течение, основанное на использовании, искажении 
или радикализации религиозных убеждений, догматов и символики в целях 
утверждения превосходства исповедуемой религии и необходимости 
борьбы с представителями иных конфессий, а также с несогласными внутри 

собственного вероисповедания. 

Характеризуется проявлением религиозной нетерпимости, провоцированием 
конфессионального противостояния, включая применение физического насилия, с целью 
возбуждения ненависти или вражды, подрыва общественной безопасности, нарушения 
прав и свобод человека, а также коренного изменения или уничтожения существующих 
религиозных традиций, институтов и норм, либо оправдания насильственных действий, 
направленных на достижение политических, идеологических или иных целей.

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

КРАСНАЯ ЗОНА – прямые и однозначные признаки поддержки, 
оправдания и пропаганды террористической деятельности, 
террористических организаций, а также лиц, признанных террористами 
в соответствии с законодательством Российской Федерации. К данной 
зоне относятся действия, направленные на организацию, координацию, 
вербовку, обучение, финансирование или иное содействие в подготовке 
и осуществлении террористических актов.

01

Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии 
экстремистской деятельности».

Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».

УК РФ Статья 205. Террористический акт.

УК РФ Статья 205.1. Содействие террористической деятельности.
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УК РФ Статья 205.2. Публичные призывы к осуществлению террористической 
деятельности, публичное оправдание терроризма или пропаганда терроризма.

УК РФ Статья 205.3. Прохождение обучения в целях осуществления 
террористической деятельности.

УК РФ Статья 205.4. Организация террористического сообщества и участие
в нем.

УК РФ Статья 205.5. Организация деятельности террористической организации 
и участие в деятельности такой организации.

УК РФ Статья 205.6. Несообщение о преступлении террористической 
направленности.

УК РФ Статья 280. Публичные призывы к осуществлению экстремистской 
деятельности.

УК РФ Статья 280.2. Публичные призывы к осуществлению экстремистской 
деятельности, совершенные с использованием средств массовой информации 
либо информационно-телекоммуникационных сетей, в том числе сети 
«Интернет». 

УК РФ Статья 282. Возбуждение ненависти либо вражды, а равно унижение 
человеческого достоинства.

УК РФ Статья 282.1. Организация экстремистского сообщества.

УК РФ Статья 282.2. Организация деятельности экстремистской организации
и участие в ней.

УК РФ Статья 282.3. Финансирование экстремистской деятельности.

/4
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СЕРАЯ ЗОНА представляет собой категорию публикаций, содержащих 
косвенные признаки осведомленности о террористической 
или экстремистской идеологии, а также возможной вовлеченности в нее, 
но не содержащих открытых выражений одобрения, поддержки 
или разделения соответствующих взглядов. Такие материалы могут 
включать репосты, цитаты или термины, используемые  
в соответствующей среде, в нейтральном или неопределенном контексте.

БЕЛАЯ ЗОНА – профили, в которых недостаточно контента для 
составления справочного материала, либо присутствует исключительно 
мирный религиозный или культурный контент без признаков 
вовлеченности в деструктивную идеологию.

КоАП РФ Статья 20.3. Пропаганда либо публичное демонстрирование 
нацистской атрибутики или символики, либо атрибутики или символики 
экстремистских организаций, либо иных атрибутики или символики, пропаганда 
либо публичное демонстрирование которых запрещены федеральными 
законами.

КоАП РФ Статья 20.3.1. Возбуждение ненависти либо вражды, а равно унижение 
человеческого достоинства.

КоАП РФ Статья 20.29. Производство и распространение экстремистских 
материалов. 

02

Отнесение контента к серой зоне осуществляется по совокупности 
признаков и требует дополнительной проверки. Контент из этой 
категории передается компетентным структурам для проведения 
профилактических мероприятий и недопущения дальнейшей 
радикализации.

03

/5
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ПРИМЕРЫ КОНТЕНТА
ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации, содержащие утверждения о превосходстве 
одной религии над другой и борьбы с представителями 
иных конфессий (в том числе, но не ограничиваясь, 
радикальными интерпретациями ислама). 

Публикации, провоцирующие конфессиональное 
противостояние, включая призывы к насилию, с целью 
коренного изменения или уничтожения религиозных 
традиций и институтов (в том числе в рамках радикальных 
интерпретаций ислама).

Публикации, пропагандирующие исключительность, 
превосходство представителей одной религии, а также 
неполноценность представителей иных вероучений. 

Публикации религиозно-политического характера, 
призывающие к отказу от соблюдения законодательства 
Российской Федерации и замене его религиозными 
нормами (например, «законы Шариата», «законы 
Аллаха»).

Публикации, демонстрирующие религиозную 
нетерпимость и/или призывающие к жесткому 
противоборству внутри одной конфессии; материалы 
с инструкциями по поведению, направленные
на формирование радикальной религиозной 
идентичности.

Публикации, оправдывающие или обосновывающие 
экстремистские интерпретации священных текстов, 
содержащие призывы к радикальным действиям во имя 
религии (в том числе призывы к джихаду, обращения 
к «моджахедам» и аналогичные обращения в иных 
религиях).
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ЗОНА ПРИЗНАКИ

КРАСНАЯ Публикации, содержащие призывы к участию
в деятельности запрещенных в Российской Федерации 
террористических и экстремистских организаций, 
исповедующих радикальные интерпретации ислама, 
включая вербовку, вовлечение в вооруженные 
формирования или иные формы содействия.

Публикации, побуждающие к оказанию материальной 
или иной помощи запрещенным в Российской Федерации 
организациям религиозно-экстремистского характера 
(в том числе, но не ограничиваясь, с радикальными 
интерпретациями ислама).

Публикации, направленные на поддержку
или оправдание деятельности запрещенных в Российской 
Федерации террористических и экстремистских 
организаций религиозного характера, связанных 
в том числе, но не ограничиваясь, с радикальными 
интерпретациями ислама (см. Приложение 2).

Публикации, содержащие утверждения о запрете 
подчиняться государственным органам и силовым 
структурам, представленные как обязательное 
требование религии, нарушение которого влечет 
«отступничество» (например, «выход из ислама»).

Публикации с обвинениями в неверии (такфир) 
или аналогичными обвинениями в иных религиях, 
сопровождающимися угрозами насилия в отношении 
инакомыслящих. 

Распространение вырванных из контекста цитат 
из священных текстов в качестве обоснования насилия, 
террористической или экстремистской деятельности.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

 
Публикация фото- и видеоматериалов, героизирующих 
или оправдывающих лиц, признанных террористами 
(в том числе примеры, связанные с радикальной 
интерпретацией ислама (см. Приложение 1). 

Публикации, транслирующие позитивный образ 
сторонника радикальной религиозной идеологии
на широкую, в том числе внешнюю для данной 
конфессии, аудиторию. 

Публикации с инструкциями по совершению 
террористических актов, включая изготовление 
взрывных устройств, оружия или применение иных 
средств поражения, мотивированных религиозно-
экстремистской идеологией.

Публикации аудио- и видеоматериалов, включенных 
в Федеральный список экстремистских материалов 
(в том числе запрещенного на территории Российской 
Федерации произведения «Звон мечей», используемого 
в пропагандистских целях террористическими 
организациями).

Публикации символики запрещенных террористических 
и экстремистских организаций, в том числе в фото/видео, 
графике профиля или обложках (см. Приложении 2).

Публикации о прохождении или предложении обучения 
для террористической деятельности, включая ссылки
на лагеря подготовки, религиозно-экстремистские курсы 
или тренинги.

Публикации о сборе средств на нужды террористических 
или экстремистских организаций, в том числе через 
криптовалюты, краудфандинговые платформы
и переводы, сопровождаемые религиозно-
экстремистской риторикой. 
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

 

ПРИМЕРЫ: 

Публикации о координации действий террористических 
групп, включая назначение встреч, маршруты 
передвижения, обмен контактами под видом религиозной 
помощи.

Публичное оправдание или героизация лиц, 
совершивших теракты или убийства на религиозной 
почве, в том числе в форме постов памяти, видео
с прославлением.

Публикации с призывами к изгнанию или физическому 
устранению лиц по религиозному признаку, в том числе 
сопровождаемые религиозными цитатами.

Распространение видеоматериалов, демонстрирующих 
казни, пытки или иные акты насилия, сопровождаемые 
религиозно-экстремистскими лозунгами.

Публикация и распространение материалов, внесенных
в Федеральный список экстремистских материалов, 
с религиозно-экстремистской тематикой.

«Хочу быть как Джахар Дудаев»

«Борюсь за мировой Джамаат» 

«Встану под знамя халифата» 

«Смерть неверным – долг каждого правоверного 
мусульманина»

«Хочу стать истинным ваххабитом» 

«Даиш рыцари свободы»  
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

 

«Мы должны уничтожить всех, кто не исповедует нашу 
веру»

«Каждый истинный верующий обязан взять в руки 
оружие»

«Слава мученикам джихада»

«Мы очистим землю от кафиров»

«Даиш – рыцари свободы»

«Никто не остановит джамаат, вместе мы победим»

Лозунг «Православие или смерть»

«Каждый верующий должен пожертвовать
на джихад»

«Наши братья отдали жизнь во имя веры, и это подвиг» 
(в контексте насильственной смерти)
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

 

(данное фото в красной зоне, поскольку на графике 
изображена символика запрещенной организации ИГИЛ)

/11
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 
Публикации, содержащие предвзятые 
или провокационные высказывания о религиозных 
вероучениях и их последователях, способные вызвать 
конфессиональное противостояние, но не содержащие 
прямых призывов к насилию.

Публикации религиозной символики, терминов
или визуальных образов (в том числе исламской 
тематики), в сочетании с контентом, нагнетающим 
безысходные или суицидальные настроения, без явных 
призывов к насилию. 

Публикации интернет-ресурсов, связанных 
с запрещенными на территории Российской Федерации 
организациями террористического и экстремистского 
характера, без явного критического контекста: «Ансар 
аль-Джихад ли-ль-Джихад аль-Иликтруни», «Муназамат 
Фурсан аль-Джихад аль-Иликтруни», «Маджмуат аль-
Джихад альИликтруни», «Инхийар ад-Дулар», «Хакбой», 
«Аль-Фарук». 

Публикации наименований организаций, признанных 
террористическими или экстремистскими и запрещенных 
в Российской Федерации, без критического
или осуждающего контекста: «Спасение» (МИОС), 
«Беневоленс Интернешнл Фаундейшн» (БИФ), 
«Джамаат Ихья Ат-Турас Аль-Ислами», «Лашкар Тайба», 
«Аль-Хайрия», «Аль Харамейн», «Катар», «Икраа», 
«Ибрагим бен Ибрагим». 

Публикации о террористических актах, представленные 
в нейтральном или неопределенном тоне, без явного 
осуждения действий террористов или выражения 
сочувствия пострадавшим.

Публикации с изображением актов насилия (в том числе 
казней), представленные без контекста осуждения 
или правозащитной оценки. 
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ПРИМЕРЫ:

Подписка на группы религиозной или культурной 
направленности (в том числе исламской), а также 
на сообщества, где участники делятся признаками 
уязвимого состояния (депрессия, изоляция, семейные 
конфликты), что может быть использовано для вербовки.

Публикации, содержащие призывы к отказу 
от посещения официальных религиозных учреждений, 
с предложением посещать неформальные собрания 
«истинно верующих» в частных помещениях.

Публикации изображений лиц, признанных террористами 
(см. Приложение 1) на странице профиля без 
осуждающего комментария или критической оценки. 
Такие публикации могут свидетельствовать 
об интересе к деятельности указанных лиц, однако 
сами по себе не подпадают под запреты, установленные 
законодательством Российской Федерации, и требуют 
проведения профилактических мероприятий.

«Эти священники только деньги собирают, никакой веры 
в них нет»

«В мечетях сейчас только политика, там нет настоящей 
духовности»

«Нашел интересный форум: Маджмуат аль-Джихад 
альИликтруни, там много обсуждений»

«Все в руках Аллаха… и у меня больше нет сил бороться» 
(пост с изображением черного флага или исламского 
орнамента)

«Мир слишком грязный… единственный выход – 
встретиться с Богом» (фото молитвенных четок на фоне 
заката)
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ЗОНА ПРИЗНАКИ

СЕРАЯ «На сайте Хакбой есть много материалов 
по истории»

«Фонд Аль Харамейн помогал многим, жаль, что его 
больше нет» 

«Храмы давно перестали быть местом истинной веры, 
собираемся у меня дома» 

«Не ходите в мечеть, там все неправильно, приходите 
к нам на собрание – мы читаем молитвы, как положено»
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ЗОНА ПРИЗНАКИ

СЕРАЯ

БЕЛАЯ
Публикации и обсуждения религиозного характера, 
в которых пользователи делятся личными взглядами 
на веру, смысл жизни, духовные практики, без призывов 
к насилию или вражде.

Цитаты из Библии, Корана или других священных 
текстов с личными размышлениями или пояснениями, 
не содержащие деструктивных смыслов, без искажений, 
вырывания из контекста и призывов к противоправным 
действиям.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

ПРИМЕРЫ:

Публикации с анонсами и приглашениями
на религиозные мероприятия (молитвы, службы, 
праздники, лекции), проводимые в официальных 
религиозных организациях, без деструктивного 
контекста. 

Новостные публикации, имеющие исключительно 
информационный характер, без эмоциональной окраски, 
направленной на возбуждение ненависти или вражды.

Публикации о религиозных праздниках, традициях, 
культуре (фото, рецепты, история), не содержащие 
негативных высказываний в адрес других конфессий.

Публикации фото- и видеоконтента, связанного
с религиозными обрядами (крещение, никах, свадьба 
в храме/мечети), без деструктивной идеологической 
составляющей.

Юмористические публикации, мемы и сатирический 
контент, использующие религиозную тематику
в комическом ключе без оскорбления чувств верующих
и без деструктивного подтекста.

Обсуждения богословских вопросов в рамках 
межконфессионального диалога, в уважительной форме, 
без призывов к изоляции или дискриминации других 
вероисповеданий.

«Вера помогает мне находить силы в трудные
времена»

«Каждый день стараюсь благодарить Бога за то, 
что имею»
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ЗОНА ПРИЗНАКИ

БЕЛАЯ «Молитва – это разговор души с Творцом»

«В пятницу пройдет лекция имама о семейных 
ценностях»

«Сегодня на встрече с представителями другой религии 
мы обсуждали, как вера помогает людям быть
добрее»

«"Блаженны миротворцы, ибо они будут наречены 
сынами Божиими" (Евангелие от Матфея 5:9) – для меня 
это напоминание, что важно сохранять мир в сердце».

«В воскресенье в 10:00 состоится праздничная литургия в 
храме Святого Николая. Приглашаем всех
желающих»
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ЗОНА ПРИЗНАКИ

БЕЛАЯ
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, 
необходимо всегда проводить ручную проверку профиля пользователя 
целиком. Автоматические системы могут не всегда выявить скрытые маркеры 
или пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности 
в деструктивные сетевые интересы.
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РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ:

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01

02

Составление справочной информации.

Составление справочной информации.

Передача информации в органы внутренних дел.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).
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Абу аль-Валид

Руслан (Хамзат) Гелаев

Мохаммед Атеф

Мовсар Бараев

Зелимхан Яндарбиев

Доку Умаров

Джохар Дудаев

Ваха Арсанов

Арби Бараев

ПРИЛОЖЕНИЕ 1
Персоны, связанные с террористической деятельностью или с организациями, 
признанными террористическими на территории Российской Федерации:

Салман Радуев

Абу Хафс аль-Урдани (Хавс)

Абу Бакр аль-Багдади

Абдулхаджиев Асламбек Сайпиевич

Абдулла Юсуф Азам

Шамиль Басаев

Хаттаб

Усама бен Ладен
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Супьян Абдуллаев

Исроил Ибрагимович Исломов

Диловар Исроилович Исломов

Далерджон Баротович Мирзоев

Зоир Шарипзода

Назримад Лутуллои

Алишер Хатамович Касимов

Айман Мухаммад Раби аз-Завахири

Аминчон Исроилович Исломов

Шамсидин Фаридуни

Мухаммадсобир Зокирчонович Файзов

Саидакрами Муродали Рачабализода

Юсуфзода Якубджони

Приложение 1
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Международная религиозная организация «Нурджулар»

Группа «Джамаат мувахидов»

Международное религиозное объединение «Ат-Такфир Валь Хиджра»

«Высший военный Маджлисуль Шура Объединенных сил моджахедов Кавказа»

«База» («Аль-Каида»)

«Священная война» («Аль-Джихад» или «Египетский исламский джихад»)

«Братья-мусульмане» («Аль-Ихван аль-Муслимун»)

«Лашкар-И-Тайба»

Местная религиозная организация «Мусульманская религиозная организация
п. Боровский Тюменского района Тюменской области»

ПРИЛОЖЕНИЕ 2
Религиозные организации, признанные экстремистскими или террористическими
на территории Российской Федерации, относящиеся к радикальной и экстремистской 
интерпретации ислама: 

Международное религиозное объединение «Таблиги Джамаат»

«Объединенный Вилайат Кабарды, Балкарии и Карачая»

Религиозная группа «Файзрахманисты»

Религиозная группа молельный дом «Мечеть Мирмамеда»

«Конгресс народов Ичкерии и Дагестана»

«Асбат аль-Ансар»

«Исламская группа» («Аль-Гамаа аль-Исламия»)

«Партия исламского освобождения» («Хизб ут-Тахрир аль-Ислами»)
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Приложение ̵

«Исламская группа» («Джамаат-и-Ислами»)

«Джунд аш-Шам» (Войско Великой Сирии)

«Исламская партия Туркестана» (бывшее «Исламское движение Узбекистана»)

«Аль-Каида в странах исламского Магриба»

«Чистопольский Джамаат»

«Катиба Таухид валь-Джихад»

«Общество возрождения исламского наследия» («Джамият Ихья ат-Тураз 
аль-Ислами»)

«Аджр от Аллаха Субхану уа Тагьаля SHAM» (Благословение от Аллаха 
милоственного и милосердного СИРИЯ)

«Исламское государство» (другие названия: «Исламское Государство Ирака
и Сирии», «Исламское Государство Ирака и Леванта», «Исламское Государство Ирака
и Шама»)

«Движение Талибан»

«Исламский джихад – Джамаат моджахедов»

«Общество социальных реформ» («Джамият аль-Ислах аль-Иджтимаи»)

«Имарат Кавказ» («Кавказский Эмират»)

«Муджахеды джамаата Ат-Тавхида Валь-Джихад»

«Рохнамо ба суи давлати исломи» («Путеводитель в исламское государство»)

Джебхат ан-Нусра (Фронт победы) (другие названия: «Джабха аль-Нусра ли-Ахль 
аш-Шам» (Фронт поддержки Великой Сирии)

«Дом двух святых» («Аль-Харамейн»)



/25

Приложение ̵

«Ахлю Сунна Валь Джамаа» («Красноярский джамаат»)

Террористическое сообщество «Джамаат» (созданное в исправительном учреждении 
ФКУ ИК-7 УФСИН России по Республике Дагестан)

Террористическое сообщество «Ахлю ас-Сунна ва-ль-Джамаат» (созданное
в исправительном учреждении ФКУ ИК-2 УФСИН России по Республике Калмыкия)

Хатлонский джамаат

Партия исламского возрождения Таджикистана (Республика Таджикистан)

Террористическое сообщество – «московская ячейка» МТО «ИГ»

«Хайят Тахрир аш-Шам» («Организация освобождения Леванта», «Хайят Тахрир 
аш-Шам», «Хейят Тахрир аш-Шам», «Хейят Тахрир аш-Шам», «Хайят Тахри 
аш-Шам», «Тахрир аш-Шам»)

Боевое крыло группы (вирда) последователей (мюидов, мурдов) религиозного 
течения Батал-Хаджи Белхороева (Батал-Хаджи, баталхаджинцев, белхороевцев, 
тариката шейха овлия (устаза) Батал-Хаджи Белхороева)

Религиозная группа «Джамаат «Красный пахарь»

Мусульманская религиозная группа п. Кушкуль г. Оренбург

Террористическое сообщество «Дуббайский джамаат»

Террористическое сообщество «Мегионский джамаат»

Обособленное боевое подразделение международной террористической 
организации «Исламское государство» (джамаат) «Исламская баккия»





Признаки пропаганды и вовлеченности в экстремистскую деятельность религиозной направленности. Требуется 
принятие мер по пресечению противоправных деяний.
Косвенные признаки интереса к религиозному экстремизму. Требует профилактического реагирования субъектов 
системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Религиозный экстремизм»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны – 
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более
пунктов серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Усиление эмоциональной интенсивности.
Переход от абстрактных формулировок к конкретике.

II. 

III. БЕЛАЯ ЗОНА

Обсуждение религии без призывов к насилию или вражде.

Анонсы и приглашения на религиозные мероприятия официальных религиозных организаций, без деструктивного контекста.
Новостные публикации без эмоциональной окраски, направленной на возбуждение ненависти или вражды.

Цитаты из священных текстов без искажений и призывов к противоправным действиям.

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.

Наличие триггерного события (конфликт, утрата, публичное унижение).
Появление временных ориентиров («скоро», «сегодня», «в эту дату»).

Юмористические публикации без оскорблений и призывов к деструктивным действиям.
Описание религии без негативных высказываний в адрес других конфессий.

Описание религиозных обрядов, без деструктивного контекста.



КРАСНАЯ ЗОНА

Призывы к радикальным действиям «во имя» религии. Провокационные или предвзятые высказывания
об иных конфессиях, не содержащие прямых призывов
к насилию.
Депрессивный контент в совокупности с религиозным 
контекстом без явных призывов.
Упоминание насильственных действий с религиозным 
контекстом без негативной оценки или выражения 
сочувствия пострадавшим.
Упоминание запрещенных религиозными организаций, 
без выражения личной оценки.
Подписки на сообщества религиозной направленности
в совокупности с сообществами помощи в личных 
проблемах (риск вербовки).
Призывы посещать неформальные собрания «истинно 
верующих».
Изображения лиц, признанных террористами без личной 
оценки.

Провокация конфессиональных противостояний.
Призывы к отказу от соблюдения законодательства Российской 
Федерации и замене его религиозными нормами.

Обучение террористической деятельности, в контексте 
религиозного экстремизма.

Призывы к участию в деятельности запрещенных в Российской 
Федерации организаций, исповедующих радикальную религию.
Обвинение в неверии, сопровождающиеся угрозами насилия.

Распространение запрещенных материалов.

Координация действий террористических групп.
Акты насилия, сопровождаемые религиозно-экстремистскими 
лозунгами.

Положительное отношение к религиозным деятелям, признанным 
террористами и экстремистами или совершившим преступления
на религиозной почве.

IV. СЕРАЯ ЗОНАV. 

ДЛЯ ЗАМЕТОКVI. 

«
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Рекомендации
по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Пропаганда
и реабилитация нацизма»
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РЕАБИЛИТАЦИЯ НАЦИЗМА 

ПРОПАГАНДА НАЦИЗМА 

ропаганда и реабилитация нацизма – это распространение и популяризация 
идеологии нацизма и фашизма, оправдание или героизация деятелей 
и преступлений нацистского режима, публичное отрицание фактов, 
установленных Нюрнбергским трибуналом, а также демонстрация

и пропаганда нацистской символики и атрибутики.

П
НАЦИЗМ

Радикальная ультраправая политическая идеология, лежавшая 
в основе политического режима и правящей партии (Национал-
социалистической рабочей партии Германии, НСДАП) в 1933-1945 годах 
во главе с А. Гитлером. Основу идеологии составляли идеи превосходства 
«арийской расы», построения «расово чистого государства», антисемитизма 
и подавления иных народов.

Оправдание идеологии и практики нацизма, отрицание или искажение 
фактов преступлений, совершенных во время Второй мировой войны 
(1939-1945), утверждения о невиновности его последователей, а также 
представление итогов Международного военного трибунала в Нюрнберге 
как несправедливых или необоснованных.

Публичное распространение идей и символики нацистской идеологии, 
включая демонстрацию нацистской атрибутики или сходных с ней элементов, 
распространение учений и материалов нацистского характера, а также 
выражение одобрения и положительной оценки нацистских идей и практики.



/4

При оценке контента необходимо сверяться с официальными реестрами:

Федеральный список экстремистских материалов1 (Минюст России).

Перечень экстремистских организаций2  (Минюст России).

Единый федеральный список террористических организаций3  (ФСБ России).

Перечень террористов и экстремистов4  (Росфинмониторинг).

КРАСНАЯ ЗОНА – публикации, содержащие прямые или явные признаки 
поддержки, пропаганды или реабилитации нацизма.

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

01
Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

УК РФ Статья 280. Призывы к экстремизму.

УК РФ Статья 282. Системное разжигание ненависти.

УК РФ Статья 282.1. Создание экстремистского сообщества.

УК РФ Статья 282.2. Создание экстремистской организации и участие в ней.

УК РФ Статья 282.3. Финансирование экстремистской деятельности.

УК РФ Статья 354.1. Реабилитация нацизма.

1 https://minjust.gov.ru/ru/extremist-materials/
2 https://minjust.gov.ru/ru/documents/7822/
3 http://www.fsb.ru/fsb/npd/terror.htm
4 https://www.fedsfm.ru/documents/terrorists-catalog-portal-act?ysclid=meieft20pe171125446



/5

СЕРАЯ ЗОНА представляет собой категорию публикаций, которые
не содержат прямых оснований для привлечения к административной
или уголовной ответственности, однако демонстрируют косвенные 
признаки интереса к идеологии нацизма, его деятелям и отдельным 
нарративам, выражают нейтральное, ироничное или двусмысленное 
отношение без открытой пропаганды, героизации и использования 
запрещенной символики.

БЕЛАЯ ЗОНА – профили, в которых недостаточно контента для 
составления справочного материала.

КоАП РФ Статья 20.3. Пропаганда и демонстрация запрещенной символики.

КоАП РФ Статья 20.3.1. Разовое разжигание ненависти.

КоАП РФ Статья 20.29. Распространение экстремистских материалов5.

УК РФ Статья 282.4. Системная пропаганда и демонстрация запрещенной 
символики.

5 Федеральный список экстремистских материалов (далее - Федеральный список).

02

03

Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ КОНТЕНТА

Публикации, демонстрирующие нацистскую атрибутику 
или символику либо атрибутику или символику, сходные 
с ними до степени смешения (см. Приложение 1).

Публикации, содержащие искаженные изображения 
нацистской символики или лидеров Третьего рейха
(см. Приложение 2) в позитивном или героизирующем 
ключе.

Публикации, демонстрирующие и популяризирующие 
экстремистские материалы, включенные в Федеральный 
список (см. Приложение 3).

Публикации, отрицающие факты, установленные 
Нюрнбергским трибуналом, либо искажающие его 
решения.

Публикации, направленные на оправдание идей 
национал-социализма и содержащие положительную 
оценку преступлений нацистов.

Публикации с нацистскими лозунгами и лозунгами 
праворадикальных движений.

Публикации, содержащие цитаты, манифесты и иные 
материалы лидеров НСДАП, фашистской партии, 
современных запрещенных неонацистских организаций.

Публикации, содержащие аудио- и видеозаписи, 
признанные экстремистскими материалами (нацистские 
песни, марши, выступления лидеров НСДАП или 
современных неонацистских движений, а также 
современные аудиозаписи, прямо пропагандирующие 
нацистскую и неонацистскую идеологию).
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации, распространяющие ложные сведения
о деятельности СССР в годы ВОВ, отрицающие 
решающую роль Советского Союза в победе
над нацистской Германией.

Публикации, направленные на одобрение или 
оправдание преступлений, установленных Нюрнбергским 
трибуналом (агрессивная война, преступления против 
человечности и военные преступления).

Публикации, включающие труды и положения идеологии 
нацизма (фашизма): «Доктрина фашизма» (итал. La 
dottrina del fascismo) Б. Муссолини, «Моя борьба» (нем. 
Mein Kampf) А. Гитлера, «25 пунктов» НСДАП (нем. 25 
Punkte-Programm N.S.D.A.P.).

Публикации с изображениями и выступлениями 
руководителей организаций, признанных преступными 
Нюрнбергским трибуналом, а также организаций, 
сотрудничавших с ними.

Публикации, изображающие автора профиля
в нацистской форме или иной атрибутике, связанной 
с нацизмом, вне образовательного или критического 
контекста.

Публикации, указывающие на невиновность 
последователей нацизма и несправедливость приговоров 
Нюрнбергского трибунала.

Публикации, в которых выражено или демонстрируется 
неуважение к символам воинской славы, памятным датам, 
ветеранам ВОВ, а также содержатся признаки унижения 
чести и достоинства защитников Отечества.

/7
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

Публикации, содержащие изображение человека, 
демонстрирующего нацистское приветствие (вытянутая 
правая рука с расправленной ладонью), в том числе
в сочетании с изображениями символики, сходной 
с нацистской символикой до степени смешения 
(например, коловрат, кельтский крест).

Публикации, направленные на поддержку, героизацию 
или распространение материалов международного 
движения «National Socialism / White Power» (NS/WP), 
признанного террористической организацией
на территории РФ.

«Гитлер не планировал уничтожать евреев, он хотел 
обезопасить себя и свой народ от коммунизма»

«Нацисты никогда не использовали газовых камер
для массового убийства людей»

«Гитлер действовал как настоящий лидер, он сделал
для своей страны многое»

«Нацисты не совершали преступлений, это всего лишь 
война, а в войне все бывает»

«Красная Армия не освобождала Европу, а лишь 
насаждала террор»

«СССР оккупировал Польшу в 1939 году, как
и Германия»
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

/10
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

СЕРАЯ
Публикации с аудио- и видеозаписями нацистской 
тематики, не содержащие признаков пропаганды, 
оправдания или положительной оценки, например
в мемах, обзорах или в нейтральном контексте.

Публикации с двусмысленными рассуждениями
о Нюрнбергском трибунале или преступлениях нацистов, 
выраженными в форме сомнений или провокационных 
вопросов, но без прямого отрицания и оправдания.

Публикации, выражающие интерес к эстетике периода 
Третьего рейха (например, восхищение формой 
Вермахта, СС, Гитлерюгенда), без демонстрации 
нацистской символики и без положительной оценки 
идеологии.

Публикации, отсылающие к современным
неонацистским или праворадикальным сообществам 
(например, ссылки на паблики, обсуждение
их деятельности), не запрещенным
законодательством РФ.

Публикации с упоминанием дат или символов, связанных 
с нацистской идеологией (например, 20 апреля – 
дата рождения А. Гитлера), но без комментариев, 
подтверждающих героизацию или оправдание.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 
Публикации с аудио- или видеоматериалами 
исторического или документального характера 
(например, хроника парадов, речи), представленные
без пропаганды, одобрения или популяризации.

Публикации и активности в Сети (например, подписки
на сообщества с контентом нацистской направленности), 
свидетельствующие о заинтересованности тематикой, 
но не содержащие признаков распространения
или пропаганды.

Публикации с фото- и видеоматериалами
с изображением известных националистов, связанных 
с неонацистской деятельностью (например, М. «Тесак» 
Марцинкевич, А. Воеводин, Д. «Кислый» Боровиков 
и др.), размещенные без осуждающего комментария 
или критической оценки. Такие материалы могут 
свидетельствовать об интересе к деятельности указанных 
лиц, однако сами по себе не подпадают под запреты 
законодательства РФ и относятся к профилактическим 
маркерам.

Публикации с обсуждением праворадикальных 
субкультур (музыка, литература, фильмы, онлайн-
сообщества), к которым проявлен интерес, выражено 
одобрение, но без распространения запрещенных 
материалов.

Публикации с дискуссиями о роли СССР во Второй 
мировой войне, выраженные в форме сомнений 
или скептических рассуждений («А точно ли СССР 
сыграл решающую роль?»), без отрицания фактов, 
установленных Нюрнбергским трибуналом, и без 
искажения исторических событий.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

ИЗВЕСТНЫЕ НАЦИОНАЛИСТЫ, КОТОРЫЕ ТАКЖЕ 
РАЗДЕЛЯЛИ НАЦИСТСКИЕ ВЗГЛЯДЫ:

ПРИМЕРЫ:

Публикации с обсуждением современных 
праворадикальных лидеров и движений, не признанных 
экстремистскими или запрещенными на территории РФ, 
демонстрирующие интерес или лояльность
к их деятельности, но без прямых призывов и пропаганды.

Публикации, отражающие интерес к скинхед-
субкультуре в ее внешних проявлениях (обсуждение 
стиля одежды, музыкальных жанров, субкультурных 
атрибутов), при отсутствии демонстрации запрещенной 
символики, экстремистских лозунгов и оправдания 
идеологии нацизма.

Дмитрий «Кислый» Боровиков

«Нужно подумать, насколько объективными были 
приговоры Нюрнбергского трибунала и действительно
ли все обвиняемые были виновны в тех преступлениях, 
чисто вот с юридической стороны» 

«А ещё выпускали оборудование для газовых камер
в концентрационных лагерях. Вот так молодцы»

«Большинство скинов малого возраста воодушевлены 
идеей против иноземцев. Но они не понимают смысла 
“скинхед” сами»

«А точно ли СССР сыграл решающую роль?»

Алексей Воеводин («Mad Crowd», «СВР»)

Максим «Тесак» Марцинкевич

Владимир Ратников (Комарницкий)
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ЗОНА ПРИЗНАКИ

СЕРАЯ

Публикации научного, исторического и образовательного 
характера (статьи, исследования, лекции, 
документальные фильмы), посвященные анализу 
идеологии нацизма и итогов Второй мировой войны.

Публикации в СМИ и официальных источниках, 
освещающие факты деятельности нацистской Германии
и ее лидеров в критическом или справочном ключе.

Публикации с мемами или шутками на тему нацизма, 
носящие сатирический или иронический характер, 
не содержащие символики и не выражающие 
положительной оценки.

БЕЛАЯ



/15

ЗОНА ПРИЗНАКИ

БЕЛАЯ

ПРИМЕР:

Публикации с изображениями нацистской формы, 
символов или атрибутов в образовательном и музейном 
контексте (например, экспозиции в музеях, кадры
из фильмов про ВОВ).

Публикации о преступлениях нацистов и Нюрнбергском 
трибунале, подчеркивающие их осуждение
и правомерность приговора.

Публикации о Второй мировой войне и Великой 
Отечественной войне в формате учебных материалов, 
справочников, школьных и вузовских программ.

Публикации с критическими обзорами фильмов, книг 
или музыкальных произведений, связанных с тематикой 
нацизма или неонацизма, с выраженной негативной 
оценкой.

Публикации, посвященные памятным датам и символам 
воинской славы, выражающие уважение к ветеранам
и защитникам Отечества.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ ПРИМЕР:
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

 

ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры
или пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
в деструктивные сетевые интересы.
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РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ: 

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ: 

01
Составление справочной информации.

Составление справочной информации.

Передача информации в органы внутренних дел.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

02
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ПРИЛОЖЕНИЕ 1
Нацистская атрибутика и символика, запрещенные к распространению.

Эмблема Гитлерюгенда – свастика на фоне 
красно-белого ромба

Эмблема НСДАП – круг, на периферии которого 
расположен текст «NATIONAL-SOZIALISTISCHE 
D.A.P.» на красном фоне, в центре – белый круг
с вписанной в него свастикой

Коловрат

Железный крест

Эмблема (флаг) СС – изображение удвоенного 
рунического символа «Зиг» на черном полотнище

Эмблема 1-ой танковой дивизии
СС «Лейбштандарт СС Адольф Гитлер» – 
изображение ключа (отмычки)
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Эмблема 2-ой танковой дивизии СС «Дас Рейх 
(Райх)» – изображение рунического символа 
«Волчий крюк»

Эмблема 3-ей танковой дивизии СС «Мертвая 
голова» («Тотенкопф») – изображение черепа
и перекрещенных костей

Эмблема 4-ой полицейской моторизованной 
дивизии СС – изображение повернутого
на 90° рунического символа «Волчий крюк»

Эмблема 5-й танковой дивизии СС «Викинг» – 
стилизованное изображение свастики
со скругленными концами

Эмблема 6-й горнострелковой дивизии СС «Норд» 
– изображение рунического символа «Хагалл»

Эмблема 7-й добровольческой горнострелковой 
дивизии СС «Принц Евгений» – изображение 
рунического символа «Одал»
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Эмблема 8-й кавалерийской дивизии
СС «Флориан Гейер» – изображение кинжала
и головы лошади

Эмблема 9-й танковой дивизии
СС «Гогенштауфен» – изображение кинжала
на фоне буквы Н

Эмблема 10-й танковой дивизии
СС «Фрундсберг» – изображение буквы F
на фоне дубового листа

Эмблема 11-й моторизованной дивизии
СС «Нордланд» – стилизованное изображение 
свастики со скругленными концами, заключенной 
в круг

Эмблема 12-й танковой дивизии
СС «Гитлерюгенд» – изображение ключа 
(отмычки) и руны «Зиг»

Эмблема 13-й горнопехотной дивизии
СС «Ханджар» (1-й хорватской) – изображение 
сабли
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Эмблема 19-й гренадерской дивизии войск
СС (латышской № 2) – стилизованное 
изображение буквы L

Эмблема 14-й гренадерской дивизии войск
СС «Галичина» (украинской № 1) – изображение 
льва и трех корон

Эмблема 15-й гренадерской дивизии войск
СС (латышской № 1) – стилизованное 
изображение буквы L

Эмблема 16-й моторизованной дивизии
СС «Рейхсфюрер СС» – изображение дубовых 
листьев и венка

Эмблема 17-й моторизованной дивизии СС «Гетц 
фон Берлихинген» – изображение железной руки, 
сжатой в кулак

Эмблема 18-й добровольческой моторизованной 
дивизии СС «Хорст Вессель» – изображение 
кинжала
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Эмблема 20-й гренадерской дивизии войск
СС (эстонской № 1) – изображение кинжала
на фоне буквы E

Эмблема 21-й горнострелковой дивизии войск 
СС «Скандербег» (албанской № 1) – изображение 
двуглавого орла

Эмблема 22-й добровольческой кавалерийской 
дивизии СС «Мария Терезия» – изображение 
василька

Эмблема 23-й горнострелковой дивизии войск
СС «Кама» (хорватской № 2) – изображение 
солнца

Эмблема 23-й добровольческой моторизованной 
дивизии СС «Нидерланды» (нидерландская № 1) –
изображение рунического символа «Одал»
со стреловидными концами

Эмблема 24-й горнострелковой (карстъегерской) 
дивизии войск СС – стилизованное изображение 
цветка
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Эмблема 25-й гренадерской дивизии войск
СС «Хуньяди» (венгерской № 1) – изображение 
креста со стреловидными концами и двух корон

Треножник – разделенная на три части свастика

Кельтский крест

Черное солнце – нацистский эзотерический 
символ, разновидность солнечного колеса. 
Состоит из двенадцати радиальных рун «Зиг»

14/88 — кодовый лозунг неонацистов и белых 
националистов, также употребляющийся ими
в качестве приветствия или подписи

National-Socialism / White Power (NS/WP, NS/WP 
Crew, также известна как Sparrows Crew
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ПРИЛОЖЕНИЕ 2
Список руководящего состава Национал-социалистической рабочей партии Германии 
(НСДАП) и руководителей нацистской Германии.

Перечень руководителей НСДАП и нацистской Германии, чьи изображения, 
высказывания и иные материалы относятся к экстремистским и запрещены к пропаганде 
и публичной демонстрации на территории Российской Федерации.

Адольф Гитлер (Adolf Hitler)

Генрих Гиммлер (Heinrich Himmler)

Рудольф Гесс (Rudolf Heß)

Альфред Розенберг (Alfred Rosenberg)

Вильгельм Кейтель (Wilhelm Keitel)

Эрих Редер (Erich Raeder)

Юлиус Штрайхер (Julius Streicher)

Герман Вильгельм Геринг (Hermann Wilhelm Göring)

Йозеф Геббельс (Joseph Goebbels)

Мартин Борман (Martin Bormann)

Вильгельм Фрик (Wilhelm Frick)

Карл Дениц (Karl Dönitz)

Ганс Франк (Hans Frank)

Бальдур фон Ширах (Baldur von Schirach)
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Эрнст «Фриц» Заукель (Ernst “Fritz” Sauckel)

Альберт Шпеер (Albert Speer)

Рейнхард Гейдрих (Reinhard Heydrich)

Артур Зейсс-Инкварт (Arthur Seyß-Inquart)
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ПРИЛОЖЕНИЕ 3
Перечень экстремистских материалов, внесенных в «Федеральный список 
экстремистских материалов»6.

Номер записи соответствует нумерации в официальной публикации на сайте 
Министерства Юстиции РФ.

Книга Хью Тревор-Ропера «Застольные беседы Гитлера. 1941-1944 гг.», изданная 
ЗАО «Центрполиграф» (г. Москва, пер. Оружейный, 15, стр.1) в 2005 году (решение 
Засвияжского районного суда г. Ульяновска от 25.06.2008).

Книга Окорокова А.В. «Фашизм и русская эмиграция» (решение Ленинского 
районного суда г. Кирова от 18.06.2008).

Информационные материалы книги В.А. Истархова «Удар русских богов», изданной 
ООО «Русская Правда-пресс» (решение Верх-Исетского районного суда
г. Екатеринбурга от 03.07.2008).

Книга «Чжуань Фалунь» автора Ли Хунчжи, издательский дом «Камерон», Москва, 
2006 г., отпечатанная в ППП «Типография «Наука»» тиражом 5000 экземпляров 
(решение Первомайского районного суда г. Краснодара от 26.08.2008).

Книга «Залесский К.А., Хауссер П. Черная гвардия Гитлера. Ваффен-СС», 
опубликованная Московским издательством «Издатель Быстров» в 2007 году 
(решение Кузьминского районного суда г. Москвы от 06.11.2008).

221

226

289

296

374

  6 https://minjust.gov.ru/ru/extremist-materials/
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Книга «Чему на самом деле учит Библия?». Изд. Watch tower Bible and Tract Society 
of New York, Inc. Brooklyn, New York, U.S.A. 2005 (решение Ростовского областного 
суда от 11.09.2009 и определение Судебной коллегии по гражданским делам 
Верховного Суда Российской Федерации от 08.12.2009).

Книга «Моя книга библейских рассказов», изд. Watch tower Bible and Tract 
Soviety of Pennsylvania, 1993 (решение Ростовского областного суда от 11.09.2009 
и определение Судебной коллегии по гражданским делам Верховного Суда 
Российской Федерации от 08.12.2009).

510

518

Книга Демина Валерия Михайловича «Война и вооруженная борьба» (решение 
Железнодорожного районного суда города Барнаула Алтайского края
от 15.02.2010).

Книга Б. Муссолини «Доктрина фашизма» (решение Кировского районного суда 
города Уфы Республики Башкортостан от 26.05.2010).

Книга «Застольные разговоры Гитлера», автор Пикер Г., перевод с немецкого 
И.В. Розанова, общ. ред., вступ. статья и предисловие И.М. Фрадкина, художник 
А. Вдошко. Смоленск: фирма «Русич», 1993 год, 496 страниц (решение 
Палласовского районного суда Волгоградской области от 19.07.2010).

588

668

711

Книга А. Гитлера «Майн Кампф» (Моя борьба) (решение Кировского районного суда 
г. Уфы от 24.03.2010).

604
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Книга Б. Муссолини «Мемуары 1942-1943» (решение Миякинского районного суда 
Республики Башкортостан от 28.10.2010).

Книга «Геббельс Йозеф. Дневники 1945 года. Последние записи» (решение 
Миякинского районного суда Республики Башкортостан от 13.01.2011).

Книга Родзаевского Константина Владимировича «Завещание русского фашиста» 
(решение Центрального районного суда г. Красноярска от 11.10.2010).

Книга «Суд над академиком», автор В.И. Корчагин, изданная ООО фирма «Витязь» 
(решение Тимирязевского районного суда г. Москвы от 17.09.2010).

732

795

861

889

Книга «Русский мировой порядок», автор Ю.Д. Петухов, издательство
ООО «Алгоритм-книга», г. Москва, 2008 г. (решение Центрального районного суда
г. Волгограда от 26.10.2011).

Книга Курта Майера в переводе А. Уткина «К. Майер. Танки СС в бою. Танковая 
гвардия Гитлера» издательства ООО «Яуза-пресс», 2008 г. (заочное решение 
Кузьминского районного суда города Москвы от 19.09.2011).

Книга «Генералы о еврейской мафии», Г.К. Дубров, Москва, Витязь, 2009 г. (решение 
Заельцовского районного суда города Новосибирска от 23.11.2011).

1080

1098

1163
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Брошюра «Еврейство в музыке» с указанием автора Рихарда Вагнера (решение 
Вельского районного суда Архангельской области от 28.03.2012).

Независимое православно-патриотическое издание «Русь православная» (решение 
Куйбышевского районного суда города Санкт-Петербурга от 21.03.2012).

Книга Юрия Мухина «За державу обидно!» (решение Серпуховского городского 
суда Московской области от 13.06.2012).

Книга «Тайны управления человечеством или Тайны глобализации», том 1, том 2, 
автор Петров Константин Павлович. Москва, НОУ «Академия управления», 2008 
(решение Заельцовского районного суда города Новосибирска от 04.05.2012).

Книга Ибн Хишама «Жизнеописание Пророка Мухаммада», на 652 страницах,
2003 года издания, перевод с арабского Гайнуллина Н.А., издательский дом 
«УММА» (решение Ленинского районного суда города Оренбурга от 21.03.2012).

Книга Ерчака В.М. «Слово и Дело Ивана Грозного», издание третье, исправленное 
и дополненное. М.: Фонд развития и поддержки следственных органов; журн. 
«Национальная безопасность и геополитика России», 2009. 680 с. (определение 
Судебной коллегии по гражданским делам Калужского областного суда
от 06.06.2012).

1204

1409

1450

1463

1303

1381
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Книга А.Н. Севостьянова «Россия для русских!» Третья сила: русский национализм 
на авансцене истории» под издательством «Книжный мир» (решение Майкопского 
районного суда Республики Адыгея от 26.07.2012).

Книга «Скины, Русь пробуждается», автор Д. Нестеров (решение Ленинского 
районного суда города Оренбурга от 26.07.2010).

Брошюра «Велесова книга», перевод Б. Клесеня (решение Ленинского районного 
суда города Оренбурга от 26.07.2010). [Вероятно, имеется в виду Бус Кресень 
(А.Асов)].

Брошюра «Записки о ритуальных убийствах», автор В.И. Даль (решение Ленинского 
районного суда города Оренбурга от 26.07.2010).

Брошюра «Протоколы сионских мудрецов» (решение Ленинского районного суда 
города Оренбурга от 26.07.2010).

Книга «Владимир Попов «Возвращение Руси». М., Наследие предков. 2003» 
(решение Южно-Сахалинского городского суда от 23.05.2013).

Печатное издание А.П. Баркашова «Азбука русского националиста» (решение 
Бежицкого районного суда г. Брянска от 21.05.2013).

1465

1482

1493

1494

1496

2022

2028
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Книга «Русский национализм: его друзья и враги» А.Н. Севастьянова (решение 
Мещанского районного суда г. Москвы от 08.08.2013).

Книга Бенито Муссолини «Третий путь Без демократов и коммунистов» (решение 
Железнодорожного районного суда г. Красноярска от 19.09.2013).

Книга Истархова В.А. «Что такое концепция «Мертвая вода»?» (издатель 
«Свитовид», 2005 г., на 96 стр., отпечатана по адресу: 61005, г. Харьков,
ул. Набережная Здоровья, д. 12, офис 12, тиражом 3000 экземпляров) (решение 
Чертановского районного суда г. Москвы от 15.08.2013).

Книга автора Ганса Ф.К. Гюнтера «Избранные работы по расологии» (издательство 
«Белые Альвы», 2005 г., ISBN 5-7619-0215-Х) (решение Пресненского районного 
суда г. Москвы от 27.08.2012).

Книга Пауля Йозефа Геббельса «Михаэль. Германская судьба в дневниковых 
листках» (решение Басманного районного суда г. Москвы от 22.10.2013
и апелляционное определение Судебной коллегии по гражданским делам 
Московского городского суда от 22.01.2014).

Печатное издание – книга «Мертвая вода» Концепция Общественной Безопасности. 
Китеж. Державный град России. 2004, в двух частях – Часть 1. Историко-
философский очерк (457 стр.) и Часть 2 Вписание (458 с.) (решение Лефортовского 
районного суда г. Москвы от 20.11.2013 и определение Судебной коллегии
по гражданским делам Московского городского суда от 18.06.2014).

2138

2285

2321

2348

2385

2520
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Брошюра «Традиция и раса» Юлиус Эвола. Новгород. «Толерантность». 2007 
(решение Южно-Сахалинского городского суда Сахалинской области
от 02.07.2013).

Диссертация на соискание ученой степени кандидата политических наук Мантаева 
А.А. под заголовком «Основы вероучения Ханафитов» (решение Теучежского 
районного суда Республики Адыгея от 19.12.2014).

Книга Миронова Б.С. «Битва с игом иудейским». М.: Алгоритм, 2014. 480 с. (решение 
Замоскворецкого районного суда города Москвы от 12.12.2014).

Книга Александра Селянинова «Евреи в России» (М.: «Витязь», 2000. 144 с.) 
(решение Нагатинского районного суда города Москвы от 21.01.2015).

Книга «Кто правит Россией?» изд. «Алгоритм», Москва, на 336 стр., автор Квачков 
В.В., подписана в печать 31.07.2013, тиражом 2 000 экз., отпечатана ОАО «Тверской 
полиграфический комбинат «(г. Тверь, Проспект Ленина, д. 5) на основании заказа 
№ 1720, распространяемая посредством продажи в книжном магазине «Букинист» 
ООО «Буктранс» по адресу: г. Пенза, ул. Володарского, д. 70 (решение Ленинского 
районного суда г. Пензы от 22.06.2015).

Книга Марцинкевича М.С. «Реструкт! Книга Максима Тесака» 2012 – 511с. (решение 
Чертановского районного суда г. Москвы от 28.10.2014).

2524

2638

2724

2775

2902

2572
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Книга «Международное еврейство», автор Генри Форд, Москва, издательство 
«Витязь», 1994, 215 стр. и приложение к ней автора В.И. Корчагина под названием 
«Как нас, русских, грабит еврейская мафия» (решение Центрального районного 
суда г. Красноярска от 18.03.2015).

Книга Б.С. Миронова «Русское восстание». М.:Алгоритм, 2011, 464 с. (решение 
Головинского районного суда города Москвы от 08.04.2015).

Книга Миронова Б.С. «Иго иудейское». М.: Алгоритм, 2007. 432с. (решение 
Головинского районного суда города Москвы от 19.05.2015).

Печатное издание – книга Шмакова А.С. «Международное тайное правительство». 
М.: Алгоритм, 2013. 752 с. (решение Басманного районного суда города Москвы
от 14.12.2015).

Печатное издание: книга Платонова О.А. «Загадка сионских протоколов»
(М., «Родная страна», 2015) (решение Басманного районного суда города Москвы
от 28.02.2017).

Книга Евгения Дюринга «Еврейский вопрос», Всероссийский журнал «Русская 
правда» № 5-6А (решение Головинского районного суда города Москвы
от 09.04.2015).

2955

3328

3335

4183

4347

3329
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Книга Альфреда Розенберга «МИФ XX ВЕКА» (Харьков 2005 год) (решение 
Солнцевского районного суда города Москвы от 18.09.2012 и определение 
Солнцевского районного суда города Москвы от 21.02.2013).

Печатная продукция Авторханов А. Империя Кремля. Советский тип колониализма. 
Вильнюс, 1990. 240 С. (решение Мещанского районного суда г. Москвы
от 24.09.2015).

Печатное издание брошюра Кылавуз С.А. Исламское вероучение. Перевод
с турецкого. М.: Благотворительный фонд содействия духовному развитию 
личности «ИХЛАС», ООО «Издательская группа «САД», 2007, 212 с. (решение 
Нижневартовского городского суда Ханты-Мансийского автономного округа – 
Югры от 23.11.2016).

Книга автора Миронова Б.С. «Русский национализм» / отв. ред. О.А. Платонов. 
М.: Институт русской цивилизации, 2014. 560, отпечатанная ОАО «Тверской 
полиграфический комбинат» тиражом 1000 экземпляров (решение Ленинского 
районного суда г. Курска от 21.01.2019).

Книга Бычкова Романа «Рыцари Апокалипсиса». М.: «Самотека», МИД «Осознание», 
2017. 336 с., за исключением Библии, Корана, Танара или Ганджура,
их содержания и цитат из них (решение Ленинского районного суда г. Чебоксары
от 21.02.2019).

4614

4661

4764

4868

4884
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Печатное издание – книга Платонова О.А. «Терновый венец России» (изд. «Родная 
страна», 2015. 352 страницы, ISBN 978-5-903942-43-5) (решение Таганского 
районного суда г. Москвы от 04.06.2020).

Текст книги Душенова К.Ю. «Православие или смерть» / отв. ред. О.А. Платонов, 
Москва, 2015, издательство «Институт русской цивилизации», 960 с. (решение 
Сыктывкарского городского суда Республики Коми от 21.07.2020).

Книга Дэвида Дюка под названием «Еврейский вопрос глазами американца», 
начинающаяся словами «Еврейский вопрос еще так и не вызрел в России…», 
заканчивающаяся словами «…Россия явно созревает для того, чтобы включиться 
в процесс борьбы, разворачивающийся во всех странах, познавших еврейское 
владычество», на 248 листах (решение Левобережного районного суда города 
Липецка от 06.02.2020).

Печатное издание «Осетины на службе Третьего рейха. Факты массового 
сотрудничества осетин с фашистами в годы Великой Отечественной войны»,
г. Ростов-на-Дону, 2019, 230 л. (решение Ленинского районного суда
г. Владикавказа Республики Северная Осетия-Алания от 19.08.2020).

Книга Стомахина Б.В. «Азбука свободы» объемом 100 страниц, начинающаяся 
словами «Это книга о свободе…», заканчивающаяся словами «…но боялись
(у него же) спросить», имеющая реквизиты Киев-2019, К.: ДИА, 2019. 100с. (решение 
Центрального районного суда г. Барнаула Алтайского края от 17.02.2021).

5078

5103

5104

5120

5175
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Книга «Женщина в Берлине. Дневник – с 20 апреля по 22 июня 1945 года», автора 
Марты Хиллерс, начинающаяся словами: «Да, война подкрадывается
к Берлину…» и заканчивающаяся словами: «…Возможно, мы с ним еще найдем 
дорогу друг к другу.» (решение Абаканского городского суда Республики Хакасия 
от 06.09.2021).

5226
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Организация украинских националистов (ОУН)

Славянский союз (СС)

Вервольф

Линкольн-88

Украинская повстанческая армия (УПА)

Полк (батальон) «Азов»

Батальон «Айдар»

Общественная организация «С14/Сич»

«Тризуб им. Степана Бандеры»

Украинская народная революционная армия (УНРА)

Дивизия СС «Галичина»

«Черный комитет» («Чорний Комітет»)

«Братство»

ПРИЛОЖЕНИЕ 4
Перечень нацистских и неонацистских организаций:

01

01

02

03

02

03

04

05

06

07

08

09

10

ОРГАНИЗАЦИИ, СВЯЗАННЫЕ С УКРАИНСКИМ НАЦИЗМОМ (имеют пересечения 
по идеологии и символике):

РОССИЙСКИЕ НАЦИСТСКИЕ ОРГАНИЗАЦИИ:
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Шульц-88

Этническое Национальное Объединение (ЭНО)

Чистильщики

Общество белых-88

Народная национальная партия (ННП)

Национал-социалистическое общество (НСО)

National-Socialism / White Power (NS/WP, NS/WP Crew, также известна
как Sparrows Crew «Mad Crowd» («Мэд крауд»)

04

05

07

08

09

10

06
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Прямые или явные признаки поддержки, пропаганды или реабилитации нацизма. Требуется принятие мер  
по пресечению противоправных деяний.
Косвенные признаки интереса к идеологии нацизма. Требует профилактического реагирования субъектов  
системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Пропаганда и реабилитация нацизма»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны – 
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более
пунктов серой зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты публикаций.
Усиление эмоциональной интенсивности.
Переход от абстрактных формулировок к конкретике.

II. 

III. БЕЛАЯ ЗОНА

Новостные публикации СМИ освещающие факты деятельности нацистской Германии и ее лидеров в справочном ключе.

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.

Наличие триггерного события (конфликт, утрата, публичное унижение).

Информационные материалы научного, исторического и образовательного характера, посвященные анализу идеологии нацизма  
и итогов Второй мировой войны.
Юмористический контент без признаков вовлеченности в противоправную деятельность.
Выражение негативного отношения к преступлениям нацистов.
Публикации, посвященные памятным датам, символам воинской славы, а также выражающие уважение к ветеранам ВОВ.



КРАСНАЯ ЗОНА

Нацистская атрибутика или символика в том числе сходная  
до степени смешения.

Положительное отношение к атрибутам Третьего рейха 
(восхищение формой Вермахта, СС, Гитлерюгенда)  
без демонстрации нацистской символики. Цитирование или распространение экстремистских 

материалов, связанных с нацистской и неонацистской 
идеологией.
Изображения лиц осужденных Нюрнгберским трибуналом.
Изображение лидеров НСДАП, не осужденных 
Нюрнгберским трибуналом с выражением положительной 
оценки. 
Отрицание фактов и приговоров, установленных 
нюрнбергский трибуналом, либо искажение его решений.

IV. СЕРАЯ ЗОНАV. 

Аудио- и видеозаписи нацистской тематики, исторического 
или документального характера (например, хроника парадов, 
речи), без признаков оценки.
Рассуждения о Нюрнбергском трибунале, преступлениях 
нацистов, роли СССР во Второй мировой войны выраженные 
в форме сомнений или провокационных вопросов,  
но без прямого отрицания и оправдания.

Подписки на сообщества с тематикой нацизма.Пропаганда идей национал-социализма и преступлений, 
установленных Нюрнбергским трибуналом.
Цитаты, манифесты и лозунги лидеров НСДАП,  
современных запрещенных неонацистских организаций  
и праворадикальных движений.
Изображение персоны, демонстрирующего нацистское 
приветствие (вытянутая правая рука с расправленной 
ладонью). 
Распространение ложных сведений о деятельности СССР  
в годы ВОВ, отрицающие решающую роль Советского Союза 
в победе над нацистской Германией.
Демонстрация неуважения к символам воинской славы, 
памятным датам, ветеранам ВОВ, а также признаки унижения 
чести и достоинства защитников Отечества.

«А точно ли СССР сыграл решающую роль?»

Обсуждение современных праворадикальных лидеров 
и движений, не признанных экстремистскими или 
запрещенными на территории РФ. 
Изображение известных националистов, связанных  
с неонацистской деятельностью. 
Упоминание дат, связанных с нацистской идеологией.

«20 апреля – дата рождения А. Гитлера»

Положительное отношение к скинхед-субкультуре, без 
демонстрации запрещенной атрибутики и оправдания 
идеологии нацизма.
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по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Лжеминирование/ 
Раскрытие личной информации»

Рекомендации
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СОДЕРЖАНИЕ

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ 3

ПРИМЕРЫ КОНТЕНТА 5

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ 10
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жеминирование (на сленге – «сваттинг») – умышленные действия
по передаче заведомо ложных сообщений о готовящемся или 
совершающемся преступлении (например, о закладке взрывного 
устройства, подготовке теракта, убийстве или захвате заложников) с целью 

дезинформации, отвлечения ресурсов правоохранительных органов и экстренных служб, 
а также создания паники среди населения.

Раскрытие личной информации (на сленге – «доксинг») – распространение в сети 
Интернет персональных или иных конфиденциальных данных о человеке без его 
согласия, в том числе сведений, которые могут использоваться для угроз, шантажа, 
дискредитации или иного причинения вреда. Термин также применяется к аналогичным 
действиям в отношении организаций (например, публикация внутренней документации, 
сведений о сотрудниках или инфраструктуре).

Л

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

КРАСНАЯ ЗОНА – публикации, содержащие прямые и однозначные 
признаки вовлеченности профиля в деятельность, связанную
с лжеминированием (сваттингом) или раскрытием личной информации 
(доксингом). 

ЛЖЕМИНИРОВАНИЕ:

01

Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».

УК РФ Статья 207. Заведомо ложное сообщение об акте терроризма.

КоАП РФ Статья 19.13. Заведомо ложный вызов специализированных служб. 

УК РФ Статья 207.1. Публичное распространение заведомо ложной информации 
об обстоятельствах, представляющих угрозу жизни и безопасности граждан.
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РАСКРЫТИЕ ЛИЧНОЙ ИНФОРМАЦИИ:

СЕРАЯ ЗОНА – косвенные или неявные признаки интереса 
к лжеминированию (сваттингу) или раскрытию личной информации 
(доксингу), не имеющие прямых признаков противоправных действий. 
Такой контент может включать обсуждения тематических кейсов, обмен 
сленгом без явных признаков совершить правонарушение. 

БЕЛАЯ ЗОНА – профили, в которых недостаточно контента, для 
составления справочного материала.

УК РФ Статья 137. Нарушение неприкосновенности частной жизни.

УК РФ Статья 272. Неправомерный доступ к компьютерной информации.

КоАП РФ Статья 13.14. Разглашение информации с ограниченным доступом. 

УК РФ Статья 138. Нарушение тайны переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений.

02

Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.

03

/4
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ПРИМЕРЫ КОНТЕНТА
ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации с декларацией о совершении 
противозаконных действий либо предложением услуг 
по их выполнению («сделаем сват от его лица», «будем 
сватить», «задоксим вашего обидчика»).

Публикации с отчетами о совершенных 
лжеминированиях, скриншоты переписок с «успешными 
вызовами спецслужб», фиксация «результатов» 
(например, фото приезда полиции или МЧС).

Публикации с предложением аренды анонимных 
сервисов для рассылки ложных сообщений («дам 
доступ к сервису для сваттинга», «арендую почтовик для 
минирований»).

Публикации с угрозами совершить лжеминирование
в адрес конкретного человека, учреждения
или группы («если не переведешь деньги – завтра школу 
заминируют»).

Публикации с заведомо ложными сообщениями
о готовящемся взрыве, минировании, поджоге или других 
действиях, создающих угрозу гибели людей,
в любой форме (звонки, электронные сообщения, письма, 
использование муляжей).

Публикации с продажей или распространением 
программ/ботов, обеспечивающих массовую рассылку 
ложных сообщений (email-бомбинг, SMS-бомбинг).

Публикации с пошаговыми инструкциями
по лжеминированию и доксингу («сват-гайд», «сваттинг-
телеграм», «гайд по сваттингу», «как задоксить 
человека).
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации о покупке, продаже или распространении 
личной информации, включая услуги по поиску 
персональных данных, отслеживанию IP-адресов, взлому 
аккаунтов, перехвату паролей, банковских реквизитов
и сообщений.

Публикации с демонстрацией уже собранных 
персональных данных жертвы (ФИО, адрес, паспортные 
данные, фото близких, телефоны, место работы).

Публикации с угрозами раскрыть или использовать 
собранные данные («у нас есть твой адрес и фото семьи, 
смотри, чтоб не слили»).

Публикации с предложением купить или обменять базы 
данных персональной информации (номера телефонов, 
списки клиентов, данные банковских карт).

Публикации с заказом на «доксинг» («ищу исполнителя 
для пробива по номеру», «нужен адрес человека, плачу
за инфу»).

Публикации, в которых используется доксинг для травли 
или давления, например, с публикацией домашних 
адресов журналистов, чиновников, активистов.

Публикации с инструкциями по поиску и сбору 
персональных данных, включая OSINT-методики
в криминальном контексте («гайд: как вычислить
по IP», «мануал: как пробить паспортные данные через 
госуслуги»).

/6
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ПРИМЕРЫ:

Публикации с регулярным употреблением 
специализированного сленга, где не видно прямого 
нарушения, но есть намек на вовлеченность в субкультуру 
(например: «продаю деф», «ищу осинтера», «у нас свой 
докс-тим»).

Размещение символики или изображений, нередко 
связанныхс субкультурой доксеров/сваттеров:

Черно-белые силуэты людей с обезличенным лицом 
или засвеченным лицом

Изображения со светящимися глазами или одним 
глазом

Изображения божеств с множеством рук (символ 
контроля, манипуляции)

Аватарка «Doxbin» (голова демона с рогами, 
символизирующая принадлежность к сообществам 
доксеров)

/7
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ЗОНА ПРИЗНАКИ

СЕРАЯ
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

Единичные упоминания или обсуждения инцидентов 
сваттинга/доксинга без признаков вовлеченности и без 
намека на личное участие.

Контент с юмористическим или сатирическим 
содержанием, где термины «доксинг» или «сваттинг» 
используются в ироничной форме, без реальной привязки 
к противоправным действиям.

Публикации, в которых затрагиваются вопросы защиты 
личных данных, цифровой безопасности, киберугроз
и приватности без признаков вовлеченности
в противоправные действия.

Репосты материалов государственных структур, 
СМИ или экспертных организаций о рисках, 
связанных с лжеминированием и доксингом, с целью 
информирования или профилактики.

Публикации или репосты новостных материалов
о случаях сваттинга или доксинга, выполненные
в нейтральном или осудительном тоне, без пропаганды
и призывов к повторению.

Использование терминов «сваттинг», «доксинг», 
«OSINT», «деф» и других в образовательном, 
аналитическом или новостном контексте (например, 
обсуждение киберугроз, разбор материалов СМИ, 
комментарии к расследованиям).

Публикации с упоминанием владения навыками 
OSINT без признаков противоправного применения 
(«занимаюсь осинтом»).
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ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры
или пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
 в деструктивные сетевые интересы.

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ: 

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01
Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

02
Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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Угрозы, услуги, инструкции, направленные на ложное минирование и незаконное раскрытие персональных 
данных. Требуется принятие мер по пресечению противоправных деяний.
Косвенный интерес к теме лжеминирования и раскрытия персональных данных. Требует профилактического 
реагирования субъектов системы профилактики.
Информационный или нейтральный контекст. Реагирование не требуется.

ЧЕК-ЛИСТ ОЦЕНКИ СЕТЕВОГО ПРОФИЛЯ
Направление «Лжеминирование и раскрытие личной информации»

01. Просмотреть профиль полностью1.
02. Отметить обнаруженные маркеры.
03. Если есть хотя бы один пункт из красной зоны –
классифицировать как красная.
04. Если красной зоны нет и отмечено 2 и более пунктов серой
зоны – классифицировать как серая.
05. Если 0–1 маркер серой зоны – белая.

ОБЩИЙ АЛГОРИТМ ОЦЕНКИ ОЦЕНКА ДИНАМИКИI. II. 

Красная зона

Серая зона

Белая зона

Отдельно фиксируется:
Увеличение частоты употребления сленга и символики. 
Переход от абстрактных формулировок к конкретике.
Наличие триггерного события (конфликт, публичное 
унижение).

II.

III. БЕЛАЯ ЗОНА

Новостные публикации СМИ о киберпреступлениях, утечках и раскрытии персональных данных.

Юмористический контент без признаков вовлеченности в противоправную деятельность.
Информация о навыках OSINT без признаков их противоправного использования.

Информационные материалы профилактического, образовательного, правового или аналитического характера (публикации 
государственных органов, обсуждение киберугроз, цифровой безопасности и др.).

1 Имя, фамилия, короткий адрес страницы, статус, о себе, дата рождения, любимые книги, карьера, город, страна, учебное заведение, любимые игры, интересы, любимые фильмы, 
любимая музыка, род деятельности, жизненная позиция, любимые цитаты, список родственников, любимые шоу, семейное положение, аудиозаписи (исполнитель, название 
композиции), видеозаписи (название, описание, содержимое), обложка страницы, фотографии профиля, подписки, подарки, записи на странице, лайки, комментарии.



КРАСНАЯ ЗОНА

Сообщения и угрозы ложного минирования и раскрытия 
персональных данных.

Регулярное использование специализированного сленга, 
связанного с ложными сообщениями о минировании 
и раскрытием персональных данных.

Размещение символики или изображений, используемых 
в сообществах, связанного с ложными сообщениями 
о минировании и раскрытием персональных данных. 

Предложение услуг по совершению ложных сообщений
о минировании и раскрытию персональных данных.

Продажа или распространение программ и ботов для массовой 
рассылки ложных сообщений о минировании и раскрытия 
персональных данных. 

Распространение инструкций по ложному минированию
и раскрытию персональных данных.

«Задоксим вашего обидчика».

«Email-бомбинг».

«Сват-гайд».

«Продаю деф».

«SMS-бомбинг».

«Как задоксить человека».

«Ищу осинтера».

«Мануал: как пробить паспортные данные через госуслуги».

«У нас свой докс-тим».

IV. СЕРАЯ ЗОНАV.

ДЛЯ ЗАМЕТОКVI. 

«
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риминальные субкультуры – это объединения и движения, формирующие 
и распространяющие среди своих участников систему норм, ценностей, 
символики и моделей поведения, связанных с преступной идеологией
и противоправными практиками. Данные субкультуры могут возникать

как в местах лишения свободы, так и в обществе, в том числе в молодежной среде, 
и нередко распространяются через интернет-сообщества, специализированный жаргон, 
визуальные атрибуты и элементы массовой культуры. 

Одним из примеров криминальной субкультуры является движение «АУЕ»  
(аббревиатура от «арестантский уклад единства» или «арестантское уркаганское 
единство»), признанное экстремистским и запрещенное Верховным судом Российской 
Федерации 17 августа 2020 г. Субкультура возникла в исправительных учреждениях
и распространяется среди подростков и молодежи через символику, жаргон
и онлайн-сообщества. Данное движение восхваляет и пропагандирует преступный образ 
жизнии асоциальные ценности.

В соответствии с решением Верховного суда Российской Федерации, «АУЕ» имеет 
символику в виде восьмиконечной звезды с черно-белыми лучами и эполетом с головой 
тигра, восьмиконечной звездой, крыльями и свастикой.

К

При оценке контента необходимо сверяться с официальными реестрами:

1 https://minjust.gov.ru/ru/extremist-materials/
2 https://minjust.gov.ru/ru/documents/7822/
3 http://www.fsb.ru/fsb/npd/terror.htm
4 https://www.fedsfm.ru/documents/terrorists-catalog-portal-act?ysclid=meieft20pe171125446

Федеральный список экстремистских материалов1  (Минюст России).

Перечень экстремистских организаций2  (Минюст России).

Единый федеральный список террористических организаций3  (ФСБ России).

Перечень террористов и экстремистов4  (Росфинмониторинг).
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ЗОНЫ РИСКА И ИХ ОПИСАНИЕ

КРАСНАЯ ЗОНА – публикации, содержащие прямые и однозначные 
признаки поддержки, пропаганды или организации «АУЕ», включая 
открытые заявления о причастности к движению, распространение его 
материалов и символики, призывы к насильственным действиям либо 
оправдание терроризма и экстремизма.

01

Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии 
экстремистской деятельности».

УК РФ Статья 282.1. Организация экстремистского сообщества.

УК РФ Статья 282.3. Финансирование экстремистской деятельности.

Ст. 20.3 КоАП РФ. Пропаганда либо публичное демонстрирование атрибутики 
или символики нацистской атрибутики или символики, либо атрибутики
или символики экстремистских организаций, либо иных атрибутики
или символики, пропаганда либо публичное демонстрирование которых 
запрещены федеральными законами (в части «АУЕ»). Если лицо продолжает 
пропагандировать и публично демонстрировать атрибутику «АУЕ» (в течение 
года после первого привлечения), то далее в отношении него может быть 
возбуждено уголовное дело по ст. 282.4 УК РФ.

УК РФ Статья 280. Публичные призывы к осуществлению экстремистской 
деятельности.

УК РФ Статья 282.2. Организация деятельности экстремистской организации
и участие в ней.

УК РФ Статья 280.2. Публичные призывы к осуществлению экстремистской 
деятельности, совершенные с использованием средств массовой информации 
либо информационно-телекоммуникационных сетей, в том числе сети 
«Интернет».  
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СЕРАЯ ЗОНА – косвенные или неявные признаки интереса
к криминальной культуре: подчеркнутая симпатия к криминальным 
авторитетам, использование тюремного жаргона без прямой пропаганды 
«АУЕ». 

БЕЛАЯ ЗОНА – профили, в которых недостаточно контента для 
составления справочного материала.

Ст. 20.29 КоАП РФ. Массовое распространение экстремистских материалов, 
включенных в федеральный список экстремистских материалов (далее 
Федеральный список). Федеральный список содержит печатные издания, 
музыкальные композиции, видеозаписи и другое, в том числе по теме «АУЕ».

02

03

Контент из этой категории передается компетентным структурам для 
проведения профилактических мероприятий.

ПРИМЕРЫ КОНТЕНТА
ЗОНА ПРИЗНАКИ

КРАСНАЯ Публичная демонстрация (размещение контента в Сети) 
мемов или текстов с лозунгами и символикой, надписей 
«АУЕ», «Арестантский уклад един» и иные.

Размещение фото и видео с изображением 
восьмиконечной звезды или символики, надписей «АУЕ», 
«Арестантский уклад един» и иные.

Публичная демонстрация символики «АУЕ» (размещение 
фотографий в Сети) в виде восьмиконечной звезды, 
изображенную на своем теле в виде татуировок.

Призыв к вступлению в «АУЕ», вербовка.

Открытое признание себя участником «АУЕ».
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Создание сайта по продаже изделий с символикой «АУЕ» 
в виде восьмиконечной звезды с черно-белыми лучами.

Размещение на обложке плейлиста «Доля воровская» 
восьмиконечной звезды или надписей «АУЕ», 
«Арестантский уклад един» и иные.

Высказывание (выкрикивание), размещение фраз, 
направленных на пропаганду «АУЕ»: Арестантский уклад 
един и иные.

Демонстрация бумаг с изображением рисунка – 
восьмиугольника в виде «Розы "ветров"».

Организацию экстремистского сообщества.

Организация деятельности экстремисткой организации.

Размещение материалов в виде аудиозаписей, 
видеозаписей и других материалов («ДОН ПОЛЯКОВ - 
АУЕ Жизнь ВОРАМ!!!»).

Размещение материалов в виде аудиозаписей, 
видеозаписей и других материалов («Жека Басотский – 
АУЕ всем нашим пацанам»).

Размещение материалов в виде аудиозаписей, 
видеозаписей и других материалов («Черный – АУЕ 
Жизнь Ворам»).

Передача материалов в виде аудиозаписей, видеозаписей 
и других материалов другому лицу для ознакомления
(«ДОН ПОЛЯКОВ - АУЕ Жизнь ВОРАМ!!!», «Черный – 
АУЕ Жизнь Ворам», «Жека Басотский – АУЕ всем нашим 
пацанам»).
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

Финансирование экстремисткой деятельности.
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ЗОНА ПРИЗНАКИ

СЕРАЯ
Фото и видео с изображением портрета криминального 
авторитета.

Публикации с восхищением известными криминальным 
авторитетами без прямого упоминания «АУЕ».

Подписки на группы криминальной тематики без явной 
пропаганды «АУЕ».

Видео-, аудиозаписи песен, в текстах которых 
используется криминальный жаргон.

Графические изображения, символизирующие 
принадлежность к криминальной субкультуре.

Локальные имена пользователя страницы, имеющие 
статусную информацию, по своему значению близкую
к криминальному жаргону.

Лозунги и сокращенные слова (аббревиатуры),
в которых выражены установки и ценности криминальной 
субкультуры.

Публичные призывы к проведению «акций»
по сбору средств для осужденных или популяризации 
криминальной субкультуры. Примеры высказываний: 
«Поможем братьям на зоне *номер карты*», «Поддержи 
сбор в общак *номер карты*», «Присоединяйтесь
к общаку».

Использование тюремного жаргона («жизнь ворам», 
«ворам свободу», «ворам отдышка», «людскому ходу», 
«басоте ход», «жизнь арестантам», «фарту масти», «доля 
воровская»).
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ЗОНА ПРИЗНАКИ

СЕРАЯ

ИЗВЕСТНЫЕ КРИМИНАЛЬНЫЕ АВТОРИТЕТЫ: 

Высказывания, унижающие честь и достоинство 
сотрудников правоохранительных органов (судей, 
прокуроров, следователей, дознавателей и иных), 
затрагивающие их личностные и (или) профессиональные 
(служебные) качества.

Япончик - Вячеслав Кириллович Иваньков

Шишкан - Шишканов Олег Николаевич

Шакро Молодой - Захарий Князевич Калашов

Тюрик - Тюрин Владимир Анатольевич

Тит - Федор Титов

Тахи, Коронован - Георгий Омарович Углава

Сопотия - Амиран Сопромадзе

Саша Север - Северов Александр Валентинович

Рамаз Кутаисский - Рамаз Дзнеладзе

Осина - Игорь Осинцев

Мераб - Мераба Джангвеладзе

Лоту Гули - Надир Салифов

Лавасоглы - Миндии Горадзе

Квежоевич - Гурам Чихладзе

Каха Гальский - Кахабера Парпалию

Калина - Леонид Калинина

Жоржикич - Мераб Чеишвили
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ПРИМЕРЫ ВЫСКАЗЫВАНИЙ, ВЫРАЖАЮЩИХ 
ОДОБРЕНИЕ: 

ПРИМЕРЫ НАЗВАНИЙ СООБЩЕСТВ ИЗ ПОДПИСОК: 

ПРИМЕРЫ:

Джем - Васин Евгений Петрович

«Вот Вася Бриллиант, с большой буквы ЧЕЛОВЕК»

«АУЕ»

Дед Хасан - Усоян Аслан Рашидович

«Хотел бы быть как Мераб»

«Доля воровская»

«АУЕ. Жизнь ворам»

«Бродяга»

«ЛХВС»

«Басота»

Ведера - Дмитрий Ведерников

Вася Бриллиант - Бабушкин Владимир Петрович

Боцман - Сергей Селиверсто
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ЗОНА ПРИЗНАКИ

СЕРАЯ

БЕЛАЯ
Единичный контент из серой зоны в профиле.

Юмор, высмеивающий участников криминальных 
субкультур их идеологию.

Единичное упоминание криминального авторитета без 
контекста.

Новостные публикации, сводки о розыске.

ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры или 
пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
в деструктивные сетевые интересы.
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РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ:

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01
Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

02
Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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